


INTRODUCCION

Las estrategias en la era digital para manipular la voluntad popular, con el fin de
alterar los resultados de procesos politico-electorales, se han sofisticado en todo el
mundo y, lamentablemente, México no es la excepcién (cfr. Ackerman y Escamilla,
2023). Por complicidad, omisién o simple negligencia, la normativa electoral sigue
atrapada en un escenario donde se piensa el fraude electoral exclusivamente
desde sus dimensiones fisicas y estatales. Sin dejar de reconocer la importancia
de evitar y regular dicho tipo de fraude, se hace cada vez mas necesario pensar este
proceso desde el espacio digital y desde las fuerzas del mercado, en especifico, a
partir de los grandes intereses corporativos y de lo que hoy se conoce como Big Techs.

Hoy la manipulacién de la voluntad popular se da mucho antes de la
celebracion de los comicios. Las campanas digitales de desinformaciéon masiva
organizada, la produccion sistematica de noticias falsas en plataformas, la
alteracion de audios o videos con inteligencia artificial, por mencionar algunos, son
métodos que se actualizan de manera constante y que tienen una clara intencién
de alterar la voluntad y el imaginario de las personas votantes; se trata de una
manipulacién invisible que es tan eficaz que ni el Estado ni los votantes la perciben
como un fraude electoral.

Hoy sabemos como en México han operado, durante los procesos electorales,
multiples mecanismos de desinformacion que son producidos por diversos agentes,
nosolo porpartidos politicos, entre los que encontramos universidades, intelectuales
y empresarios. Ilgualmente, sabemos que dicha produccion de desinformacion no
se realiza a través de automatizaciones técnicas sino, antes bien, sigue un patrén
orquestado de manera social (cfr. Pérez Dominguez, 2023).

Por ejemplo, para las elecciones presidenciales de 2012 se documento
como funciond, a partir de una operacion que reclutaba y pagaba a jovenes
precarizados, una estrategia de creacion y difusién de contenido enganoso basada
en hashtagsimpulsados por cuentas falsas, en plataformas como Twitter, que buscaba
beneficiar a la entonces candidata por el partido Accién Nacional. Asimismo, en 2012
se supo de jovenes que fueron contratados por la Universidad de Guanajuato y la
Universidad de Guadalajara para realizar acciones de desinformacién en favor de
candidatos priistas y ello no solo desde cuentas falsas en Facebook y Twitter
sino, incluso, utilizando los recursos universitarios para, por ejemplo, crear mapas
digitales con el fin de disefar estrategias territoriales de campana o para levantar
encuestas con fines electorales.

Otros ejemplos de este tipo de manipulaciéon lo podemos encontrar en
las elecciones presidenciales de 2018, donde también se puso en marcha una



maquinaria digital propagandistica para posicionar una narrativa de triunfo
Favorable al entonces candidato del Partido Revolucionario Institucional.
Ademads, durante este mismo proceso electoral, con el caso de la llamada “Operacion
Berlin”, qued6 demostrado como nunca antes la forma en que ciertos grupos de
empresarios e intelectuales pueden disefiar campanas digitales negativas en contra
de candidatos y candidatas especificas.

Enestesentido, quedaclaro que no solamente que las plataformas digitales
pueden ser utilizadas para violar las normativas electorales impunemente sino
que las propias plataformas son parte del problema al funcionar como empresas
mediaticas en el sentido mas tradicional pues, como sabemos, ejercen de manera
unilateral funciones editoriales y comerciales, es decir, son curadoras de contenido
y no meras intermediarias. Las plataformas movilizan también sus prioridades
al implementar algoritmos especializados para la divulgacién y monetizaciéon de
sus contenidos, asi como en los procesos de revision, censura y etiquetado de
publicaciones, todo esto sin que exista una regulacion pablica que procure la
defensa de los derechos digitales de las y los usuarios de plataformas. En pocas
palabras, lo que tenemos, de facto, es una regulacién privada-transnacional. Por
ello, en México, desde el Programa Universitario de Estudios sobre Democracia,
Justicia y Sociedad (PUEDJS), se lanz6, en marzo de 2023, la iniciativa denominada
“Decalogo de Derechos Digitales en Redes sociales” con el fin de impulsar una
regulacion publica y democratica que garantice el pleno ejercicio de nuestros
derechos humanos en el entorno digital.

Entonces el dilema no debe ser si regular o no, sino qué tipo de regulacion
queremos: i) una requlacién privada transnacional que privilegia los intereses de
unos cuantos y que no le preocupa el contar con un estandar minimo de respeto a
derechos humanos; o ii) una regulacién publica, en la cual todos y todas hayamos
participado y en donde el énfasis se ponga en la garantia del pleno disfrute de los
derechos de todas las personas usuarias de plataformas, es decir, una regulacién
publicay democratica.

Con lo anterior en mente, es posible afirmar que la regulacion privada y
unilateral de las grandes plataformas digitales —empresas privadas que buscan
la maximizacién de sus ganancias— como Facebook, Google, X, Youtube, Instagram,
TikTok, Whatsapp, entre otras, que condicionan como nunca antes nuestra voluntad,
deseos y emociones, en el contexto de un neoliberalismo exacerbado y de una
crisis permanente de la democracia representativa, genera un caldo de cultivo sin
precedentes para que las elecciones se decidan por el poder del dinero. El poder
del mercado, sobre el poder de las instituciones publicas, pareciera convertirse en
el fiel de la balanza para “garantizar” la legitimidad democratica del poder publico.



La regulacion privada de las grandes plataformas digitales ha sustituido a la
regulacion publica y democratica para garantizar elecciones libres y auténticas.

Algunasdelasgrandesplataformas,incluso, ante laevidenciaincontrovertible
de su utilizacién para buscar alterar la voluntad popular en contextos politico-
electorales, han implementado normas minimas y relativas a “informacion
erronea” e “intervencion electoral”. Por ejemplo, Meta sefiala que “en un esfuerzo
por fomentar la integridad de las elecciones y los censos, eliminamos informacion
errénea que tiene probabilidades de contribuir de manera directa al riesgo de
interferencia con la capacidad de las personas de participar en dichos procesos”,
algo similar se establece en Tik Toky X.

Ante este escenario, el Area Juridica del Tlatelolco Lab. Laboratorio
digital para la democracia del PUEDJS, presenta, en este documento, una serie
de recomendaciones para las autoridades electorales y partidos politicos con el
fin de promover el debate publico e informado en el espacio digital durante
los procesos electorales y garantizar la libre expresion de la voluntad popular.
Igualmente, se busca asegurar condiciones de equidad en la contienda electoral;
impulsar la construccién de una ciudadania critica y participativa; el acceso a la
informacién publico-electoral; asi como la proteccién de la libertad de expresion.
Este documento aborda propuestas concretas para que las autoridades electorales
y los partidos politicos orienten su actuar en cuestiones relativas a la propaganda
digital, al contenido politico creado con inteligencia artificial, a la campanas
masivas de desinformacion, a la viralizacion de contenidos multimedia alterados,
a la segmentacion de las personas usuarias de plataformas, y, en general, a
las obligaciones y responsabilidades que deben asumir las grandes plataformas
digitales en contextos electorales si de verdad comparten el compromiso por la
construccion colectiva de una democracia mas robusta.

No omitimos mencionar que, desde luego, no consideramos tener la palabra
definitiva sobre estas cuestiones, antes bien, consideramos este esfuerzo un
primer intento por construir un gran debate publico en torno a los problemas
anteriormente mencionados, en donde se escuchen todas las voces incluidas, desde
luego, las de las plataformas digitales.

En este sentido, este documento es un llamado para todos los agentes
involucrados en el proceso electoral, principalmente las autoridades electorales
y los partidos politicos para que, con pleno respeto al marco constitucional y
convencional de los derechos humanos, hagan pleno uso de sus facultades para
cumplir con el mandato constitucional de celebrar elecciones libres y auténticas,
en una palabra, elecciones realmente democraticas.



En el marco de estas recomendaciones, el término ‘plataformas digitales’ se refiere
exclusivamente a aquellas de gran envergadura, identificadas principalmente como
redes sociales y servicios de mensajeria que juegan un papel crucial en el dmbito
publico y durante los procesos electorales. Este enfoque es andlogo a la Ley de
Servicios Digitales (DSA) de la UE, reconociendo que aplicar las mismas regulaciones a
plataformas de menor escala o impacto no resultaria apropiado. Se busca, por tanto,
que estas plataformas implementen medidas que aseguren mayor transparencia en
sus operaciones, responsabilidad por los contenidos que circulan en sus redes, y una
proteccion robusta de los derechos de los ciudadanos. Solo aquellas con un alcance
amplio y un influjo significativo en la sociedad estan sujetas a estas directrices, con
el objetivo de promover un entorno digital mas seguro y justo.



RECOMENDACIONES ELECTORALES

1. REALIZACION DE DEBATES ELECTORALES DIGITALES PARA PROMOVER EL
DEBATE Y LA PARTICIPACION CIUDADANA

Justificacion

Los debates electorales son una herramienta fundamental para informar a Ixs
votantes sobre las propuestasy posturas de las personas candidatas, fomentando
asi una participacién ciudadana informada y activa en el proceso electoral. Sin
embargo, en la era digital, es crucial adaptar estas practicas tradicionales a las
plataformas en linea, donde gran parte de la poblacién consumey produce contenido
por medio de dichas plataformas.

La realizacion de debates electorales digitales ofreceria una oportunidad Unica
para involucrar a un amplio espectro de la sociedad, especialmente a Ixs jovenes,
quienes constituyen una parte significativa del electorado. Ademads, estos debates
permitirian una mayor interaccion politica entre Ixs ciudadanxs, promoviendo un
didlogo directo y transparente que fortaleceria la confianza en el proceso electoral.

La implementacion de debates electorales digitales representaria un paso
significativo hacia la modernizacion y democratizacion de nuestro proceso
electoral, fortaleciendo la participacién ciudadana y promoviendo un didlogo
abierto y constructivo entre los diversos sectores de la sociedad.

Recomendaciones

I. ElInstituto Nacional Electoral (INE), en colaboracién con las principales plataformas
digitales, debe organizar, al menos, dos debates electorales ciudadanos transmitidos
en vivo a través de las plataformas. Se sugiere que estos debates incluyan la
participacién de ciudadanxs seleccionadxs aleatoriamente, haciendo énfasis en la
seleccion de jovenesy otros grupos tradicionalmente excluidos de la arena electoral,
con el fin de garantizar una representacién diversa y equitativa.

Il. ELINE debe establecer protocolos claros y transparentes para la organizacion de
los debates electorales digitales, asegurando la imparcialidad en la seleccién de los
participantes, la moderacién del debate y la difusién de la informacién. Ademas, se
debe garantizar que todxs Ixs ciudadanxs interesadxs en participar en estos debates
tengan la oportunidad de hacerlo en igualdad de condiciones, independientemente
de su afiliacion politica.



Marco juridico

Dentrode lasfacultades de lasautoridades administrativas electorales se encuentran
las de organizar debates acerca de las candidaturas, por lo cual, es menester proponer
a través de una Comision Temporal de debates, misma que podrd ser propuesta
tanto por consejeros como por partidos politicos segin la ley, la posibilidad de
realizar debates en plataformas digitales entre los internautas, con base a una
coordinacién, planeaciony realizacion de este ejercicio entre la ciudadania por parte
de autoridades electorales, mismo que tendrd que traducirse en la incorporaciéon
de lineamientos generales para la celebracién de estos, es decir, acuerdos que den
soporte reglamentario en el ejercicio a través de plataformas digitales.

Esta recomendacion se encuentra fundamentada en el numeral 1. delinciso d. de la
base IV sobre Reglas basicas para debates del INE.

2. ETIQUETADO CLARO DE PROPAGANDA ELECTORAL PAGADA

Justificacion

En el dmbito de las campanas politico-electorales, es fundamental promover la
claridad y la transparencia en cuanto a la responsabilidad en la difusion de
propaganda electoral. Esta necesidad surge de un compromiso con los principios
democrdticos, ya que la falta de claridad puede conducir a la proliferaciéon de
contrataciones opacas en plataformas digitales, las cuales pueden influir en
la voluntad de Ixs electores de forma indebida, al no conocerse el origen del
financiamiento respectivo.

Promover la transparencia en este aspecto no solo contribuird a fortalecer la
confianza en el proceso electoral, sino que también ayudara a prevenir la influencia
ilegal del dinero privado en la contienda politica en el entorno digital. Al establecer
mecanismos claros de responsabilidad y publicidad, se incentiva a los partidos
politicos a cumplir con sus obligaciones de fiscalizaciéon y a garantizar la integridad
del proceso electoral, en beneficio de la ciudadania en su conjunto.

Recomendacion

I. El INE deberd verificar que las plataformas etiqueten claramente todo tipo de
contenido politico y electoral pagado, incluyendo anuncios, publicaciones y videos, es
decir, que se especifique de manera explicita el objeto, por tanto, se sugiere la etiqueta
titulada “publicidad con Fines electorales”. El etiquetado debera por lo menos:



a) Establecer mecanismos de retroalimentacién publica para promover la
transparencia y la confianza en el mismo.

b) Ser directamente visible y comprensible, hasta la finalizacién del proceso
electoral, para las personas usuarias de las plataformas digitales

Marco Juridico

La Constitucion garantiza el derecho alainformacion de la forma mas amplia posible.
Con base en ello y en normativa especifica del INE es posible sefalar que éste se
encuentra facultado para certificar la propaganda en plataformas digitales.

A su vez, la recomendacion se conecta con las obligaciones en materia de
fiscalizacién que deben cumplir todas las personas candidatas, en especifico los
gastos relacionados con la comunicacion y difusién publica relativa al desarrollo
de procesos politico-electorales, como pueden ser espectaculares, propaganda
utilitaria, inserciones pagadas en diarios y revistas, propaganda exhibida en salas
de cine, propaganda contratada en internet, espectaculares de pantallas digitales,
bardas, volantes, mantas, gastos en plataformas digitales

Esta recomendaciéon se encuentra fundamentada en lo dispuesto por el articulo
6°, segundo parrafo, de la Constitucion Politica de los Estados Unidos Mexicanos,
en relacion con los diversos 12, 34 fraccion IV, 35 fraccién VII, 40 Lineamientos
Generales para Regular y Fiscalizar los Procesos, Actos, Actividades y, Propaganda
Realizados en los Procesos Politicos, Emitidos en Cumplimiento de los Ordenado en
la Sentencia SUP-JDC-255/2023 Y SUP-JE-1423/2023.

3. OCULTAMIENTO Y/O RESTRICCION DE LA CIRCULACION DEL CONTENIDO

Justificaciéon

Es vital que las plataformas digitales respondan con prontitud y diligencia a las
solicitudes de las autoridades electorales para ocultar o restringir contenido que
viole la normativa electoral. Esta colaboracion activa es fundamental para mantenerla
integridad del proceso electoral y fomentar un debate publico informado y de calidad.

Larespuestaefectivade las plataformasaestassolicitudes contribuye de manera
positiva a proteger la integridad del proceso democratico y el fortalecimiento
del debate puablico en tanto que se evitan influencias indebidas y se combate la



desinformacién o las campanas sucias. Es esencial destacar que cualquier medida
para ocultar o restringir contenido debe cumplir con el debido proceso legal y los
estandares internacionales en materia de derechos humanos.

En particular, se reconoce la importancia de respetar la libertad de expresiony el
derecho a la informacion, por lo que la retirada definitiva de contenido debe estar
respaldada por decisiones judiciales, salvo en casos excepcionales contemplados
por la ley. Por ello, las “medidas cautelares” implementadas por las autoridades
electorales nunca deben solicitar la eliminacion de contenidos solamente
su ocultamiento o restriccion temporal. Esta garantia asegura un equilibrio
adecuado entre la proteccion de la integridad electoral y el respeto a los derechos
fundamentales de la ciudadania.

Recomendaciones

I. Se sugiere formar un Consejo especifico para este asunto, el cual sea integrado
por funcionariado del INE y el TEPJF, asi como por personal de las plataformas,
ONG's, personas de la academia y expertxs en materia de libertad de expresion. Este
Consejo podra:

a) Proponer a la Comisién de Quejas y Denuncias (CQyD) del INE un curso de
accion en los casos especificos que sean denunciados.

b) Analizar las propias decisiones de la CQyD para sugerir mejoras durante el
desarrollo de los procedimientos juridicos respectivos.

c) Alertar sobre los riesgos a la libertad de expresién o la informacién
confidencial de las personas usuarias de las plataformas derivados de los
procedimientos juridicos respectivos.

d) Todas las decisiones, analisis y/o actuaciones del Consejo deberan ser hechos
publicos en la pagina del INE y en las apps y/o paginas de las plataformas
digitales.

Il. El INE debe establecer un marco comun claro para que las plataformas
digitales implementen medidas cautelares o provisionales, como la restriccion o
el ocultamiento temporal de contenido, mientras se espera la resolucién judicial
definitiva. Estas medidas deberian ser rdpidas y efectivas, asegurando que el
contenido potencialmente dafnino no tenga un impacto duradero en la campana
electoral.Bajoningunacircunstancia el INE podrd ordenarlaeliminaciéon de contenido
como una medida cautelar, solamente podréd ordenar la restriccion u ocultamiento
temporal del mismo.



Marco Juridico

En México se consagra el derecho al libre acceso a informacion plural y oportuna
para cualquier persona, asi como para buscar, recibir y difundir informacién e ideas
de toda indole por cualquier medio de expresién. Ademas, las leyes electorales
respetan este derecho al regular, en procedimientos juridicos claros y establecidos
de antemano, los supuestos bajo los cuales el INE y/o el TEPJF pueden solicitar el
bloqueo o restriccion de la propaganda y mensajes ilegales que se difunden durante
el curso de las precampanas y campanas electorales.

Esta recomendacién se fundamenta lo dispuesto en los articulos 6 constitucional en
relaciéon con el 184 numeral 7,242 numeral 3y 247 de la Ley General de Instituciones
y Procedimientos Electorales.

4. PUBLICACION DE INFORMES DE TRANSPARENCIA

Justificaciéon

Al requerir que estas plataformas digitales publiquen informes de transparencia
semanales, el INE puede promover una mayor responsabilidad y claridad en
practicas como la moderacion de contenido, la publicidad politica pagada, y
la segmentacion de audiencias. Estos informes permitiran no solo evaluar la
efectividad de la publicidad politica y entender mejor la interacciéon entre el publico
y el contenido electoral sino, también, identificar y mitigar la diseminacion de
desinformacioén. Tal transparencia es vital para asegurar procesos electorales
justos y libres de manipulacién, fortaleciendo asi la confianza publica en la
integridad electoral y en las plataformas digitales como actores clave en el espacio
democratico.

México no es el Unico pais sin medidas especificas de transparencia electoral para
plataformas digitales, pero en naciones como Chile, Brasily Argentina ya se observan
iniciativas claras en este sentido. Ademas propuestas como la Honest Ads Act de
EE. UU. y la Digital Services Act de la UE, aunque no se enfocan exclusivamente en
elecciones, ofrecen un marco relevante para la transparencia y responsabilidad de
las plataformas digitales también en este momento.

A diferencia de Facebook, que ha establecido un sistema de transparencia para
anuncios politicos en México, incluyendo el etiquetado de la propaganda electoral
pagada y un archivo accesible de dichos anuncios, Google no ha implementado
medidas especificas para México en su portal de transparencia electoral, a pesar



de que si lo hace para otros paises (como Argentina, Brasil, Chile, Estados Unidos,
entre otros). Esta diferencia en la aplicaciéon de sistemas de transparencia entre
las plataformas digitales senala una disparidad importante en como se aborda
la transparencia electoral en el espacio digital, lo cual podria ser considerado,
incluso, una decision discriminatoria con el proceso electoral mexicano.

Recomendacion

I. Que el INE establezca un marco de colaboracién, mejorando el didlogo establecido,
tal cudl la prestacién de cuentas, para que las plataformas publiquen “informes
de transparencia”, de forma semanal, durante el periodo que duren las campanas
electorales y las posteriores semanas. Se sugiere que los Informes contengan, al
menos, lo siguiente:

a) El nimero de cuentas que fueron moderadas y los supuestos
normativos por los cuales tal moderacion acontecio.

b) El nUmero de cuentas que pagaron publicidad politica, cual fue el
monto de lo gastado por cuenta y quién pagé en cada caso.

c) Los criterios a partir de los cuales las plataformas segmentan la
audiencia de la publicidad electoral.

d) Evaluacion de la efectividad de la publicidad politica: nGmero de
impresiones, clicksy alcance.

e) Detalle de lajustificacion de las acciones tomadas por las plataformas
frente al contenido politico denunciado.

f) Datos sobre desinformaciéon electoral: definir en metadatos las
publicaciones etiquetadas, comentarios, compartidos y reacciones. y
medidas para mitigar difusion.

g) Descripcion de las acciones preventivas y correctivas implementadas
ante las estrategias de manipulacién electoral sistematicas.

Il. Con el fin de que esta informacion sea de facil acceso a toda la ciudadania, el
INE deberd disponer en su pagina de internet un apartado especifico dedicado a
la “Transparencia electoral en plataformas digitales” en donde se alojaran estos
Informes. Igualmente, las plataformas deberan dar a conocer, en tiempo real, esta
informacién en sus respectivas paginas y/o apps.

Marco Juridico
Recordemos que en el derecho de acceso a la informacion prevalece el principio
de maxima publicidad, es decir, que toda la informacién en posesion de los sujetos



obligados es publica y accesible a cualquier persona en los términos y condiciones
que establece la Ley General de Transparencia y Acceso a la Informacién Publica.

En este orden de ideas, debe de entenderse como sujeto obligado a cualquier
persona juridica, publica o privada, que debe informar sobre sus acciones y
justificarlas en publico, pues al recibirse dinero de otros particulares y/o partidos
politicos con motivo de la contratacion de publicaciones con la finalidad de impulsar
campanas partidarias, resulta necesario el etiquetado en publicaciones para
plataformas digitales, por tanto, las plataformas al recibir recurso econémico al
momento de que se contrata el servicio de publicar en ellas, se vuelven sujetos
obligados por tratarse campanas con Fines electorales, en conclusion: con la
imperiosidad de transparentar toda informacion sobre las campanas electorales.

Esta recomendacién tiene su soporte juridico en los articulos 44 inciso aa) de la Ley
General de Instituciones y Procedimientos Electorales, asi como la Ley General de de
Transparencia y Acceso a la Informacién Pablica, todo relacionado, si es el caso, con
el diverso 8 de la Constitucién Politica de los Estados Unidos Mexicanos.

5.DETECCION Y COMBATE CONTRA ATAQUES ORGANIZADOS O SISTEMATICOS
DE DESINFORMACION

Justificacion

En el contexto actual, las plataformas digitales desempenan un papel crucial al
Facilitar elintercambio de informacion politicay la formacion de opinion publica.
Sin embargo, para fortalecer la democracia, es fundamental abordar y encontrar
soluciones propositivas a los desafios asociados con la desinformacién organizada,
asi que es fundamental que se realicen

Al tomar medidas proactivas para identificar y mitigar la propagaciéon de
contenido Falso, manipulado, desinformativo, el cual aumenta precisamente
durante las campaias electorales, estamos protegiendo el derecho de la
ciudadania a acceder a informacion precisa y confiable en la toma de decisiones
electorales. Este enfoque fortalece nuestra democracia al fomentar un debate
publico mas enriquecedor y constructivo, lo que a su vez contribuye a una
participacién mas informada en los procesos democraticos. En ultima instancia, al
garantizar la integridad de nuestros procesos electorales, estamos reafirmando el
valor fFundamental de la legitimidad del poder publico, vital en toda democracia.



En esta problematica de desinformacion orquestada y sistematica, en el contexto
internacional se puede hacer referencia, por ejemplo, al Cédigo de Buenas Practicas
contra la Desinformacion de la Unién Europea, el cual es un acuerdo voluntario entre
plataformas digitales, empresas de publicidad y la Comisién Europea para combatir
la desinformacion. Establece compromisos para mejorar la transparencia de la
publicidad politica, cerrar cuentas falsas y marcar contenido problemaético, con lo
cual las plataformas no ostentan el monopolio de la decisién sobre la retirada de
contenido. En ese sentido, proponemos que las plataformas mejoren sus sistemas
de revision en el contexto electoral, garantizando la participacion del Estado
méxicano en la toma de decisiones, con la creaciéon de un comité especifico para
tratar estos temas, tratando de armonizar la libertad de expresién con una votacién
libre e informada.

En las elecciones brasilenas, la inactividad de las plataformas digitales y el
incumplimiento de acuerdos llevaronaunarevisién normativa paralasegundavuelta,
enfocadndose en ampliar el control y establecer acciones mas especificas contra la
desinformacion. Se implementaron medidas mas estrictas, incluyendo la eliminacién
de contenido falso y la suspensién de cuentas por difundir desinformacion, como la
del bloguero Allan dos Santos. Plataformas como Facebook, Twitter y YouTube
fueron multadas por no adherirse a las normas contra la desinformacion,
reflejando el empeio del TSE por preservar la integridad electoral.

Recomendaciones
I. El INE debe solicitar y verificar que las plataformas adopten sistemas de alerta
temprana para identificar y reportar campanas orquestadas de desinformacion de
forma expedita, con protocolos de accién claros basados en practicas exitosas de
otras jurisdicciones.

Il. El INE debe solicitar a las plataformas la implementacién de nuevos filtros
automaticos avanzados para detectar y neutralizar cuentas automatizadas (“bots”)
que difundan desinformacion.

l1Il. El INE, garantizando el debido proceso, debe verificar a las plataformas que
bloqueen temporalmente contenidos sospechosos de desinformaciéon hasta su

verificacion, esto no incluye opiniones personales y expresiones artisticas.

IV. El INE debe solicitar y verificar que las plataformas de mensajeria instantanea,



como WhatsAppy Telegram, implementen restricciones centradas en el disefio de
las aplicaciones, mejorando y limitando el reenvio masivo de mensajes durante las
campanas electorales.

V. El INE debe solicitar a las plataformas digitales y aplicaciones de mensajeria
instantdnea que se etiqueten todos aquellos mensajes politico-electorales
ampliamente reenviados durante las campanas electorales, alertando a las personas
usuarias sobre potencial desinformacién.

V1. Pediralas plataformas que compartan con el INE datos agregados sobre tendencias
de desinformacion, temas de relevancia para la fiscalizacion, siempre en formato de
metadatos, respetando la privacidad de las personas usuarias y la proteccién de sus
datos personales, para mejorar la comprensién y el combate a la desinformacion.

VII. Resulta crucial que el Instituto Nacional Electoral (INE) exija a todas las
plataformas digitales que, durante el periodo electoral y hasta seis meses después
de su conclusién, conserven la informacion de las propagandas, logs, publicaciones,
con el objetivo de facilitar eventuales investigaciones en la materia. Esto siempre
con el compromiso de fomentar una politica de retenciény eliminacién de datos que
sea segura, respetando siempre la proteccion de los datos personales.

VIII. Que los partidos politicos impulsen las recomendaciones referentes a la
desinformacién ante el Consejo General del INE, participando activamente en la
verificacion de la informacién electoral que circula en plataformas digitales, a fin de
evitar campanas masivas y orquestadas de desinformacion.

Marco Juridico

Como ya hemos comentado anteriormente, las autoridades electorales cuentan
con facultades legales para la suspension inmediata de contenido violatorio de
nuestra normativa electoral. Para el caso especifico, ademas, los partidos politicos
pueden proponer en Sesion de Consejo General del INE que éste conozca de los
casos medidticos que la prensa o la academia documenten que se trata de casos de
desinformaciéon masiva orquestada.

Esta recomendacién encuentra asidero juridico en los articulos 44 inciso aa) y 247 de
la Ley General de Instituciones y Procedimientos Electorale asi como en el numeral
1, inciso q y r del articulo 3 y numeral 4 del articulo 14 del Reglamento de Sesiones
del Consejo General del Instituto Nacional Electoral.



6. RESTRICCIONES ESPECIFICAS Y COLABORACION EN EL USO DE
INTELIGENCIA ARTIFICIAL

Justificacion

El uso de la inteligencia artificial (IA) en la esfera politica y electoral presenta
oportunidades sin precedentes para mejorar las campanas electorales, aunque,
desde luego, también plantea desafios Unicos. A medida que la IA se vuelve mas
accesible y econémica, estamos viendo transformaciones significativas en las
estrategias politicas frente a procesos electorales en desarrollo.

Sibien la A tiene el potencial de mejorar la eficienciay la participacion en el proceso
democrético, es importante abordar de manera proactiva los posibles riesgos
asociados. Por ejemplo, la capacidad de la IA para generar contenido también
puede ser utilizada para difundir informacién errénea o manipulada. Para garantizar
la integridad de nuestros procesos electorales y promover la toma de decisiones
informadas por parte de [xs ciudadanxs, es esencial que el Instituto Nacional Electoral
(INE) implemente medidas especificas, en colaboracién con expertxs en tecnologia,
para desarrollar herramientas de deteccién de desinformacién.

A pesar de que todavia no existen ejemplos vigentes de regulacién publica de las
inteligencias artificiales en contextos electorales a nivel internacional, la reciente
IA Act de la UE establece un marco legislativo que clasifica y regula la IA
segln el riesgo, buscando proteger los derechos ciudadanos y Fomentar la
innovacion ética. Paralelamente, gigantes tecnolégicos como Google, Microsoft
y Meta han acordado combatir la desinformacion electoral, especialmente las
denominadas deepfakes, desarrollando tecnologias para su deteccién, marcando
un paso crucial para asegurar la integridad electoral y la confianza publica en los
procesos democraticos. México necesita estar a la vanguardia de este proceso para
robustecer nuestra democracia y la confianza en las elecciones.

Recomendaciones

I. EL INE debe fomentar la regulacion del uso de la IA para la creaciéon de contenidos
digitales que suplanten la identidad de individuos reales en contextos politicos y
electorales, mitigando asi riesgos de desinformacién y engano.

1. ELINE debe solicitar a las plataformas que las imagenes, videos y audios generados
porlAincorporen “marcas de aguadigitales” claras paraidentificar su origen artificial,
ayudando a distinguir entre contenido generado por IA, mas en lo que se refiere a
contenidos que involucren personalidades politicas.



I1l. ELINE debe incentivar a las plataformas a implementar un sistema de etiquetado
que identifique contenidos generados por IA, incluyendo la posibilidad de una
revision rapida por humanos conocedores del contexto local, el tipo de IA utilizada 'y
su propoésito. Este sistema debe ser preciso, fiable y contar con criterios claros para
la revision humana, asi como un mecanismo de apelacién para creadores afectados
por etiquetado incorrecto.

IV. El INE debe alentar la colaboracion de las plataformas de IA con instituciones
oficiales para dirigir a los usuarios hacia informacién verificada sobre procesos
electorales y votacion, contribuyendo a minimizar la desinformacion.

V. El INE debe implementar politicas de uso claro y mecanismos de reporte publico
para identificar y actuar ante posibles abusos en la generacién de contenido por IA.

VI. El INE debe promover el desarrollo e implementacién de filtros avanzados que
eviten solicitudes de generaciéon de contenido que involucren personificaciones
de individuos reales, especialmente figuras politicas, en especial candidatos y su
entorno, para proteger la integridad del discurso publico con inteligencia artificial.

Marco juridico

Deunainterpretacion garantista, en el marco de procesos electorales de Ley Federal
de Telecomunicaciones y Radiodifusién es posible sostener que las autoridades
publicas cuentan con facultades para solicitar a las plataformas el uso responsable
de lainteligencia artificial durante el periodo de campanas. Igualmente, recordemos
que nuestra normativa electoral vincula a sujetos privados y empresas, como las
plataformas digitales, a observar determinados comportamientos para garantizar
la equidad en la contienda electoral, por ejemplo la Unidad Técnica de Fiscalizaciéon
podrd requerir a los particulares, personas fisicas y juridicas, le proporcionen la
informacién y documentacion necesaria sobre su comportamiento.

Esta recomendacién se armoniza con los dispuesto en la Ley Federal de
Telecomunicaciones y Radiodifusion en sus articulos 3 fraccién XLIII, 9 fracciéon XX,
201,202,214, 218 fraccion. |y 219 fraccién Il en relacién con la Estrategia IA-MX, asi
como el articulo 200 de la Ley General de Instituciones y Procedimientos Electorales.



7. RENDICION DE CUENTAS Y AUDITORIAS EN CONTEXTOS ELECTORALES

Justificacion

Algunas plataformas digitales, preocupadas por la “integridad de las elecciones’
han establecido en sus normas comunitarias reglas en torno a su actuacién
frente a la publicacion de contenidos en contextos electorales. Sin embargo,
las plataformas se han convertido en juez y parte una vez que actlan sin que
las autoridades electorales validen si sus decisiones son apegadas a la normativa
electoral y respetuosa de los derechos fundamentales de la ciudadania. Asi, frente a
este escenario, se vuelve necesario que las autoridades electorales, previo acuerdo
con las plataformas, auditen las decisiones que éstas ultimas hayan tomado en
el marco de un proceso electoral en curso. A través de una auditoria conjunta, las
autoridades electorales pueden validar las decisiones tomadas por estas plataformas
durante los procesos electorales, asegurando que estén en conformidad con la
normativa electoral y se puedan atender posibles dreas de oportunidad de cara a
elecciones futuras.

Ante la falta de claridad en la regulacién de plataformas digitales, diversas leyes
buscan implementar reformas que las responsabilicen. En América Latina, una
de las referencias es la propuesta de ley 2630/2020 en Brasil, también conocida
como PL de las Fake News. En Europa estd la recién aprobada DSA (Digital Services
Act). Ambas establecen protocolos de actuacion claros para las plataformas. Estas
iniciativas subrayan la importancia de poder auditar y verificar la informacién en
linea, esenciales para mantener la integridad de los procesos electorales.

Recomendacion

I. Implementar un calendario de auditorias externas, pagadas por las plataformas,
coordinadas por las autoridades electorales, para verificar el cumplimiento de
las normativa en la materia de parte de tales plataformas. Los resultados de las
auditorias deberdn hacerse publicos. Asimismo, deben establecerse mecanismos
claros que permitan la proteccién de los datos personales y demas informacién
confidencial en todos los casos donde se involucre dicha informacion. La seleccion
de las firmas auditoras debe garantizar independencia en la funcién auditora.

Marco juridico

Con base a la Ley General de Transparencia y Acceso a la Informaciéon Puablica, debe
de entenderse como sujeto obligado a cualquier persona juridica, publica o privada,
que debe informar sobre sus acciones y justificarlas en publico, pues recibe dinero,



independientemente si este es de un particular o un ente publico por tratarse de
campanas electorales, es decir que, las plataformas tienen obligacién al momento
de que se contrata el servicio de publicar en ellas, se vuelven sujeto obligados, pues
resulta imperioso la accion de transparentar toda informacién sobre las campanas
electorales, ahora bien, el financiamiento de las auditorias externas tendria que ser
fijado por las plataformas digitales con anuencia de las autoridades electorales.

Esta recomendacién se armoniza con lo dispuesto en la Ley General de Transparencia
y Acceso a la Informacién Publica.

8. CUMPLIMIENTO DE LA VEDA ELECTORAL EN LAS PLATAFORMAS DIGITALES

Justificaciéon

Es esencial que durante el periodo de veda electoral se respete plenamente la
restriccion legal sobre la difusion de propaganda electoral. Esto implica una
revision efectivasobre los contenidos publicitarios en plataformas digitales para
garantizar un proceso electoral equitativo y libre de influencias indebidas. Esta
medida contribuye directamente a preservar la libertad y autenticidad de nuestro
proceso electoral, garantizando que todxs Ixs ciudadanxs tengan la oportunidad de
reflexionar, de manera independiente, la emisién de su voto.

Recomendacion

I.Se recomienda que el INEy el TEPJF implementen medidas efectivas, en conjunto con
las plataformas, para verificar el retiro de toda clase de propaganda electoral pagada
y/o gratuita durante el periodo de veda electoral, incluyendo aquella que no haya
sido producida durante el tiempo de la veda. Es crucial que el INE también se asegure
de que las plataformas digitales suspendan la contratacién de nuevos anuncios y la
monetizacion e impulso de contenido electoral durante este periodo critico.

Il. Este mecanismo deberad restringir también la publicacion de resultados
preliminares, encuestas o sondeos de opinién hasta el cierre de las casillas durante
la jornada electoral.

Marco juridico

La normativa electoral prohibe que durante la jornada electoral, y los tres dias
previos a la misma, se realicen actos de proselitismo o de difusién de propaganda
electoral. Existen también diversas sentencias dictadas por la Sala Superior del



Tribunal Electoral del Poder Judicial de la Federacion, entre las que destaca la SUP-
REP-542/2015, en la que se reitera que el periodo de veda electoral es el lapso
durante el cual personas candidatas, partidos politicos, y simpatizantes se deben
abstener de realizar cualquier acto publico de proselitismo o propaganda.

En cuanto a los resultados de las encuestas o sondeos de opinién, que tengan como
fin dar a conocer las preferencias electorales, la ley y criterios del alto tribunal aduce
que debe darse a conocer después de la hora de cierre de las casillas, lo cual incluye
por supuesto a las plataformas digitales, por ello, las autoridades electorales estan
obligadas a garantizar que se cumpla dicha veda también en el espacio digital.

Esta recomendacién se fundamenta en lo dispuesto en el articulo 251 de la Ley
General de Instituciones y Procedimientos Electorales, en concordancia con el
articulo 41 constitucional.

9. ACCESO A LA INFORMACION Y EDUCACION DIGITAL

Justificaciéon

La expansion de las tecnologias de la informacion supone, a escala planetaria, un
renovado compromiso de promover la libre circulacion de las ideas a través de la
palabraydelaimagen, sin embargo, el uso de esto durante las campanas electorales
merecen un mayor cuidado y lograr que los sufragios que con posterioridad pudieran
emitirse por parte de la ciudadania se haga de manera responsable e informada
objetivamente, todo con base a la oportuna intervencién de las autoridades
electorales que constitucionalmente se obligan a garantizar elecciones libres,
informadas, periddicas y transparentes.

Ademas, es crucial documentar adecuadamente estos procesos electorales. Esto
no solo permite un mejor entendimiento del comportamiento electoral, sino que
también contribuye a fortalecer la soberania nacional. Por ello, resulta imperativo
que las plataformas digitales ofrezcan acceso a sus datos y hagan puablicas sus
APIs (Interfaces de Programacion de Aplicaciones). Este acceso facilita una mayor
transparenciay permitiria una evaluacién mas precisa del impacto de las tecnologias
de la informacién en las dinamicas electorales.


http://juristadelfuturo.org/wp-content/uploads/2018/06/SUP-REP-0542-2015.pdf
http://juristadelfuturo.org/wp-content/uploads/2018/06/SUP-REP-0542-2015.pdf

Un punto mas que consideramos fundamental, es la posibilidad de interpretar
las tendencias, promover auditorias ciudadanas y ampliar la soberania en los
procesos electorales, de tal manera que es fundamental que en México se pueda
acceder a los datos producidos por la ciudadania en las grandes plataformas, en
especial en el periodo electoral, esto sucede ya en otras latitudes. Por ejemplo,
la Comision Europea solicita a las grandes plataformas digitales, con base en la
idea de soberania y equidad de acceso abran sus APIs a Ixs investigadorxs,
periodistas y a las autoridades publicas. Esto permitiria un mayor acceso a los
datos y algoritmos que utilizan las plataformas, lo que podria ayudar a mejorar la
transparencia, la rendicién de cuentas, el combate a la desinformacién, asi como la
investigacién académica en torno a estas tematicas.

Recomendaciones

I. ELINE debe lanzar una campana de concienciacion publica, en colaboracién con las
plataformas digitales y los medios de comunicacion, para informar a los votantes
sobre los riesgos de la desinformacion electoral y cémo identificarla. La campana
podria incluir guias practicas, videos educativos y talleres interactivos los cuales
deberan ser accesibles a personas con discapacidad.

Il. Buscando respetar la soberania de México, el INE debe exigir que las grandes
plataformas digitales que operen en territorio mexicano pongan a disposiciéon de
universidades, escuelas e instituciones educativas, periodisticas, organismos de
gobierno, y sociedad civil debidamente acreditada, el acceso gratuito a sus APIs y
metadatos durante el proceso electoral siempre y cuando dicho acceso sea utilizado
con fines educativos, de investigacion, estadistico y desarrollo, sin fines de lucro.

Marco juridico

La capacidad de disponer de informacién es un derecho constitucional, en cuanto
al &mbito de las plataformas digitales, al ser sujetos obligados como ya se explicé
a lo largo de las presentes recomendaciones, hay vinculo juridico para que se
contribuya con las autoridades electorales en las campanas de capacitacién, pues
con base a la Ley de Proteccion de Datos Personales en Posesién de Particulares los
datos personales deberan recabarse y tratarse de manera licita lo cual estara sujeto
al consentimiento de su titular, salvo excepciones como cuando la transferencia o
conocimiento de estos datos sea necesaria o legalmente exigida para la salvaguarda
de un interés publico, como lo es, la necesidad de tener equidad en la contiendas y
garantizar el derecho constitucional de votar libre e informado.



Esta recomendacién se armoniza con lo dispuesto en los articulos 6 en relacién con el
8 de la Constitucion Politica de los Estados Unidos Mexicanos, la Estrategia IA-MX'y
demas acuerdos o disposiciones electorales que emitan las autoridades electorales.

10. PROMOCION DE PLATAFORMAS ELECTORALES DE LAS PERSONAS
CANDIDATAS.

Justificacion

Esimportante garantizarque lainformacion oficial sobre las plataformas electorales
de candidatas y candidatos sea accesible y equitativa para todos los pablicos en
las plataformas digitales, incluyendo las personas con discapacidad. Actualmente,
algunas plataformas digitales tienen politicas que favorecen a ciertos contendientes
sobre otros, lo que puede distorsionar la equidad en la contienda politica.

Por ello, se abonaria al debate informado el que las plataformas digitales
implementen cuentas y formatos especificos para dar publicidad a las plataformas
electorales de las personas candidatas. Dichos formatos deberdn ser accesibles
para personas con discapacidad. El INE cuenta ya con la informacién referente a las
plataformas electorales de las y los candidatos a cargos de eleccion popular, por
lo que facilmente pueden compartir esta informacién con las plataformas digitales
para tratar de llegar a un mayor nimero de personas.

Ademas la participacién de funcionarixs publicxs en redes sociales durante camparnas
electorales puede influir de manera desproporcionada en la opinién publica. Esta
situacion puede distorsionar el proceso democratico y generar desconfianza en las
elecciones. Por tanto, es crucial garantizar la equidad y transparencia en el proceso
electoral mediante la restriccién de cuentas institucionales y limitando el uso de
cuentas privadas durante este periodo.

Recomendaciones

I. Se insta al INE a promover entre los partidos politicos y plataformas digitales
el establecimiento de convenios de colaboracién que garanticen la igualdad de
oportunidades para todxs Ixs candidatxs en la promocién de sus plataformas
electorales. Estos convenios deben incluir cldusulas que aseguren la visibilidad
equitativa de todas las propuestas politicas en las plataformas, evitando cualquier
sesgo o favoritismo.



Il. Se recomienda que las plataformas electorales se den a conocer en las cuentas
oficiales de los y las candidatas a un cargo de eleccién popular, por medio de un
disefio especifico que dirija de manera inmediata a la informacion detallada de
las plataformas electorales. Dicho disefio deberd ser accesible para personas con
discapacidad.

l1l. Los convenios deben incluir disposiciones que promuevan la participacién de la
ciudadania en el proceso electoral a través de las plataformas digitales, para lo cual
deberdn adoptar formatos accesibles para personas con discapacidad. Esto puede
incluir la organizacién de debates en linea, encuestas interactivas y espacios de
discusion donde los votantes puedan interactuar directamente con Ixs candidatxs y
expresar sus opiniones.

IV. Que el INE supervise el uso de cuentas de funcionarios publicos y de
instituciones gubernamentales para que no sean utilizadas con fines electorales
durante las campanas.

11. CELEBRACION DE CONVENIOS ENTRE PLATAFORMAS DIGITALES Y
AUTORIDADES ELECTORALES

Justificacion

Con miras a Fortalecer la transparencia y equidad en los procesos electorales,
es esencial promover la colaboracion entre las autoridades electorales y las
plataformas digitales a través de la celebracion de convenios especificos. Estos
acuerdos no solo brindan certeza juridica al actuar de las plataformas, sino que
también demuestran su compromiso con la democracia al contribuir activamente a
resolver los diferentes desafios que surgen durante los procesos electorales.

Las autoridades electorales han suscrito, en procesos electorales previos,
convenios con diversas plataformas como herramientas para la colaboracion,
evidenciando asi la capacidad de las instituciones para adaptarse a los avances
tecnolégicos. Sin embargo, estos convenios han sido insuficientes porque no se
han contemplado tematicas relevantes en el contexto de las nuevas formas de
hacer campanas electorales en la era digital y no se ha tomado en consideracién el
promover la participacion ciudadana en el propio entorno digital. En este sentido,
el establecimiento de convenios durante el proceso electoral de 2024 no solo
es oportuno sino también necesario para asignar responsabilidades claras a las



plataformas digitales y mejorar el sistema electoral en México, garantizando la
integridad en el ejercicio democratico.

A nivel internacional, aunque todavia insuficientes, existen igualmente convenios
en materia de derechos digitales en contextos electorales. Por ejemplo, el Tribunal
Superior Electoral (TSE) de Brasil firmé algunos convenios con plataformas
digitales como Facebook, Spotify, Instagram, WhatsApp, Twitter, Google,
YouTube, TikTok y Kwai para las elecciones de 2022, con el fin de avanzar iniciativas
para promover la informacion oficial y combatir la desinformacion. En ese sentido,
Facebook e Instagram introdujeron un Rétulo Electoral que redirige a los usuarios a
datos oficiales, logrando un incremento significativo en el acceso a la web del TSE.
WhatsApp implementoé un chatbot para mejorar la comunicacién con los electores
y, en 2020, ayudo a desmentir noticias falsas. Twitter y TikTok guiaron a los usuarios
hacia informacién verificada, mientras que Google y YouTube se comprometieron
a destacar las elecciones con un Doodle especial y contenido educativo. Kwai,
concentré informacion fiable sobre las elecciones en una pagina especial, apoyando
la difusién de contenido oficial.

Asi como en Brasil, existen otros acuerdos en el mundo, cuando se trata de
promover convenios con las plataformas, lo importante es poner sobre la mesa
que las plataformas pueden y deben actuar de manera activa en la defensa de un
ambiente digital mds informado.

Recomendacion

I. Las autoridades electorales deben celebrar convenios especificos con las grandes
plataformas, segln sus caracteristicas particulares, con el fin de establecer
obligaciones concretas para garantizar la equidad en la contienda electoral. Entre
otras temadticas, se sugiere que estos convenios contemplen:

a) Capacitacion, coordinada por el INE, para el personal de las plataformas
digitales en materia de conductas reguladas por la legislacion electoral
mexicana.

b) Protocolos de actuacién rapida de parte de las plataformas, que respeten
los derechos humanos y derechos colectivos, ante la presencia de conductas
prohibidas por las leyes electorales mexicanas

c) Monitoreo y Reporte de Contenidos Sensibles, con la implementaciéon de
sistemas que permitan el monitoreo efectivo y el reporte transparente de
contenidos sensibles o potencialmente daninos durante el periodo electoral.

d) Obligaciones claras para las plataformas en materia de contenidos pagados
que se vinculen con la fiscalizacion electoral.



e) Promovery transmitir de manera gratuita en todas las grandes plataformas
los debates presidenciales y los correspondientes a las gubernaturas.

f) Nombrar un encargado para fungir como enlace entre las grandes
plataformas y el INE a fin de verificar el oportuno cumplimiento de los
convenios celebrados.

g) Todos los convenios firmados deberan difundirse activamente y estar
disponibles permanentemente y de manera destacada en el sitio web del INE
y en las plataformas digitales.

Marco Juridico

Esta recomendacién se armoniza con lo dispuesto en los articulos 41, Base V,
Apartado A, 99 de la Constitucién Politica de los Estados Unidos Mexicanos, 29 y
51, parrafo 1, incisos a) y m) de la Ley General de Instituciones y Procedimientos
Electorales, asi como el 191, fracciones |, Il y VIII, 205 segundo parrafoy 210, fraccion
Il de la Ley Orgdnica del Poder Judicial de la Federacién.

Estos preceptos prevén la integracién del INE con 6rganos de direccién, ejecutivos,
técnicos y de vigilancia para actuar como autoridad en la materia, independiente en
sus decisiones y funcionamiento; por otro lado, tales disposiciones establecen que
el INE contard con los recursos presupuestarios, técnicos, humanos y materiales que
requiera para el ejercicio directo de sus facultades y atribuciones, por lo que, el INE
es competente para celebrar convenios con plataformas digitales por medio de la
persona titular de la Secretaria Ejecutiva; por otro lado, el articulo 186, fraccion IX de
la Ley Organica del Poder Judicial de la Federacion, fundamenta la competencia para
conducir las relaciones con otros tribunales Electorales, autoridades e instituciones,
nacionales e internacionales.
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