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Prologo

Laaparicion de Internety las redes sociodigitales despertaron en la ciudadania
la esperanza de contar con mas herramientas para la participacion politica
y la emancipacion social. Sin embargo, actualmente en estos espacios se
desarrollan diversos fendmenos que atentan contralalibertad de expresiényla
democracia, promovidos por intereses y actores antidemocraticos; asimismo,
se ha modificado la correlacion de fuerzas, ampliandose la hegemonia de las
grandes companias como Google, Twitter, Facebook, Tik Tok y YouTube, entre
otras, por encima de la libertad y la organizacion ciudadana.

Partiendo de este diagnostico e identificando un contexto de centralizacion de
la comunicacion, el Tlatelolco Lab, laboratorio digital para la democracia, que
forma parte del Programa Universitario de Estudios sobre Democracia, Justicia
y Sociedad de la UNAM, se ha puesto el objetivo de construir alternativas que
fortalezcan la participacion ciudadana en el entorno sociodigital. En esta
ocasion, buscamos articular diferentes perspectivas teorico-ideolégicas y
competencias técnicas acerca de la regulacion juridica de las redes sociales,
proponiendo la construccion de una ruta critica para generar contextos

democraticos y consolidar derechos digitales.

En ese sentido, es que proponemos el presente “Decalogo de Derechos de las
Personas Usuarias de Redes Sociodigitales”, iniciativa que sugiere cambios
al marco juridico nacional encaminados a establecer y fortalecer los derechos
digitales, teniendo como referencia el derecho comparado y dialogando
con las mejores practicas de la gobernanza de internet y de las regulaciones

internacionales.
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Esta iniciativa del Tlatelolco Lab aborda cuestiones fundamentales para
alcanzar una auténtica democracia digital con derechos y justicia, como la
libertad de expresion en redes sociodigitales, la proteccion de los datos de
los usuarios, el derecho a un entorno veraz en el espacio digital, la defensa
constitucional de los usuarios, la regulacion de las redes sociodigitales
en contextos electorales, el perfilamiento de las personas usuarias, la
ciberseguridad y la proteccion de sectores sociales como las mujeres, las
infancias y grupos indigenas en contextos digitales.

En el documento las y los lectores encontraran argumentacion que amplia
las razones de esta propuesta y desarrolla en forma detallada los conceptos
y cuadros comparativos de los cambios legales que proponemos. Es
importante sefialar que este trabajo es resultado de un esfuerzo colaborativo
e interdisciplinario con perspectiva latinoamericanista, que tiene como
antecedentes dos encuentros internacionales coordinados por el PUED]S.

El primero, celebrado de forma virtual el 8 de abril de 2021, titulado “La disputa
por la democracia en el entorno sociodigital: Perspectivas metodologicas
y desafios”; y mas recientemente, el Conversatorio Internacional “Hacia un
decalogo de los Derechos Digitales en México”, realizado en la Torre UNAM
Tlatelolco el 29 de abril de 2022; encuentros donde se discutieron alternativas
para fortalecer el poder popular y ciudadano en el espacio digital, en los que
participaron mas de 20 renombradas figuras académicas del pensamiento
critico latinoamericano, asi como destacados y destacadas activistas por la
democraciay los derechos humanos en el entorno sociodigital, que aportaron
diferentes perspectivasy propuestas basadas enlatécnicajuridicaylegislativa.

El actual documento incorpora las observaciones y comentarios realizados
por el grupo de trabajo a la primera version del “Decalogo”, presentada en abril
pasado por el equipo juridico del Tlatelolco Lab. Ademas se suma un texto que
presenta posicionamientos politicos, problematizando con profundidad las
implicaciones democraticas de las redes sociodigitales y trazando rutas hacia
la emancipacion social. Por eso, en el documento se abordan temas centrales
para la cultura politica contemporanea, como el colonialismo y la soberania
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digital, la geopolitica de la tecnologia, asi como la pandemia y su relacion con
el contexto digital. En este documento las y los lectores también encontraran
una serie de recomendaciones de textos legales y académicos a manera de
“bibliografia minima” acerca de la regulacién de las redes sociodigitales.

Por ultimo, es importante senalar que esté “Decalogo” surge en el marco
del proyecto multimodal del PUED]S sobre culturas politicas, democracia y
redes digitales, inscrito en los Programas Nacionales Estratégicos del Consejo
Nacional de Ciencia y Tecnologia (CONACyT), por lo que agradecemos el

generoso apoyo brindado.
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Introduccion

“Facebook define quiénes somos, Amazon establece lo que queremos y Google
determina lo que pensamos”. La frase atribuida a Karsten Gerloff (presidente
de la Fundacion de Software Libre de Europa), explica pedagogicamente lo que
significan las Big Tech y las redes sociodigitales: una revolucion tecnologica
que puede concebirsecomo un hecho social total con implicaciones politicas,
econoOmicas, culturales, entre otras.

Hoy, en el siglo XXI y en una era pospandemia, las redes sociodigitales son
espacios de profundas contradicciones y de disputas de caracter civilizatorio.
Sin caer en el “optimismo tecnolégico”, podemos sefialar que esta revolucion
ha implicado cuestiones positivas: disponibilidad de informacion,
comunicaciones inmediatas, acceso a pluralidad de contenidos culturales y
de entretenimiento e incluso, mayor deliberacion politica. Sin embargo, cada
dia es mas claro que las redes sociodigitales también son espacios de control,
vigilancia y jerarquia; usadas por élites econdmicas y politicas para vulnerar
derechos humanos y degradar a las democracias. Dichos procesos modifican
nuestras formas de interactuar social y politicamente, por lo que demandan
una urgente regulaciéon por parte de los Estados.

La regulacion de las redes sociodigitales debe centrar su mirada en una
sociedad mas plural, democratica, conacceso universal a Internet, que combata
el colonialismo, las brechas digitales, las infraestructuras corporativas, el
dominio y la imposicion de las normas privadas de las Big Tech, asi como la
enajenacion digital y la desinformacion. Dicha perspectiva es fundamental
una vez que las practicas anteriores ponen en riesgo principios elementales
de la democracia representativa e impiden la construccion de contextos mas

participativos.
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En esta situacion es necesario que espacios comunitarios, institucionales y
académicos se posicionen politicamente, generen deliberaciones publicas y
emprendan acciones para enfrentar los desafios democraticos que implican

las acciones de las Big Tech y su absoluto control sobre las redes sociodigitales.

En Tlatelolco Lab, laboratorio digital para la democracia, siguiendo las ideas
de Antonio Gramsci, pensamos que “la indiferencia es el peso muerto de la
historia” (Gramsci, 2017, p. 19), tomamos partido y “ponemos nuestro granito
de arena” para lograr el desarrollo de tecnologias y espacios digitales que
promuevan la emancipacion social y la cultura democratica. Entendemos
que la actividad académica debe aportar informacion, conocimientos y
competencias técnicas de alta incidencia social y politica.

La distopia tecnolodgica que anhelan algunas élites econdmicas y politicas,
solamente sera derrotada si entendemos que “todas las tecnologias se
desarrollan en comunidades” (Padilla, 2017, p. 7), no se trata de pensar en un
horizonte poblado por individualidades autosuficientes que controlan hasta
el altimo detalle de sus dispositivos o de sus programas de ordenador o de
movil. Asi que dicha distopia no debe ser entendida como un individualismo
tecnoldgico, y si como propuesta de una sociedad colectiva, que entienda las
redes como espacios para el desarrollo de comunidades, promoviendo una
ampliacion de derechos y la consolidacion de una cultura de la privacidad.

Para caminar hacia el ideal del desarrollo y establecimiento de tecnologias y
redes sociodigitales que funcionen como herramientas para la emancipacion
social, debemos partir de un diagnostico claro, ubicando el papel que el norte
global ha tenido en este proceso, como son sus pretensiones y acciones que
imponen condiciones economicas, politicas e incluso culturales al sur global.

El “desarrollo tecnolégico” es uno de los elementos esenciales de la
dependencia de los paises de la “periferia”. Hoy en dia el colonialismo digital se
expresa en el grado de dominacion de las grandes empresas tecnologicas y de
vigilancia. Estados Unidos, asi como China definen la semiotica global de las
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redes al apoderarse de la centralidad de los flujos y desarrollos informaticos.
Tal y como lo sefiala Renata Avila (2018) “naciones enteras y sus industrias son
completamente dependientes de infraestructura basica, software y hardware
provistos por un punado de empresas con sede en un pequeno grupo de
paises” (p. 20).

Segun Pinto (2018) el colonialismo digital tiene importantes efectos
negativos en el desarrollo de los paises dominados. Para lograr una
“soberania tecnoldgica” se requieren politicas enraizadas en lo local, en la
descentralizacion y en la logica de patrimonio digital comun, encaminadas a
conseguir tres grandes elementos constitutivos de la soberania tecnologica:
Primero, los recursos tanto de capital (datos, la propiedad y control de cables y
servidores) como intelectuales (centros de investigacion, técnicos y formativos)
con una participacion activa en la estructura de planificacion y decision en el
disenio de estrategias. Segundo, un ordenamiento juridico interno fortalecido
para la produccion, compra y proteccion de bienes y servicios estratégicos
nacionales. Ademas, un grado de incidencia en la construccion de la
arquitectura juridica e institucional internacional, sea ésta global o regional.
Y, por ultimo, disponibilidad de financiamiento publico, privado o ambas en
asociacion con actores domésticos (Ceballos et al., 2020, p. 158).

La historia y el surgimiento de Internet tienen una relacién profunda con las
disputas geopoliticas. Por ejemplo, sabemos que el Internet tiene sus origenes
en el ARPA (Defense Advanced Research Projects Agency), desarrollado con
la inversion de cientos de millones de ddlares en investigacion militar en el
contexto de la Guerra Fria. En general, “preguntas como, quién es el propietario
de las tecnologias del futuro, quién las produce o quién establece las normasy
regula su uso, se han convertido en un tema central en la partida geopolitica”
(Shapiro, 2020, p. 7). A este respecto, Ortel (2020, p. 18) sefiala que la actual
confrontacion entre EE. UU y China es una nueva pugna por la influencia y el
liderazgo que se desarrolla simultaneamente en varios ambitos econémicos,
incluyendo el sector de la tecnologia.

10
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Ahora bien, nos recuerda John M. Ackerman, en la introduccion de su libro
América Latina contra el Neoliberalismo, que las logicas de reingenieria
civilizatoria de las grandes plataformas privadas de redes sociodigitales se
parecen a lo realizado por los gobiernos fascistas de hace un siglo:

Tanto el “metaverso” de Zuckerberg como los suefios de inmortalidad y los
viajes privados al espacio de Musk, se articularon alrededor de la fantasia
neofascista de usar a la tecnologia y a la innovacién privada para “liberar” a la
humanidad de todo limite fisico o geografico (Ackerman, 2022, p.12).

Frente a esta situacion de confrontacion e imperialismo tecnolodgico, los
paises de las periferias deben seguir el ejemplo de los “paises no alineados” y
pugnar en la coyuntura actual por ejercer su poder regulador para configurar
el entorno internacional sobre cuestiones digitales. Esta perspectiva es todavia
mas necesaria en un contexto en que la pandemia ocasionada por la covid-19
demostro la trascendencia de la politica digital para la economia moderna, ya
que millones de personas fueron obligados a trabajar desde casa, al mismo
tiempo que se encontraban “conectadas” por Internet con amigos, familiares y
companeros. En este aspecto, los paises “deberian aprovechar esta oportunidad
y oleada de concienciacion acerca de la importancia de la digitalizacion para
liderar un esfuerzo multilateral que pueda domar los peores excesos de
Internet” (Burwell, 2020, p. 31).

Es bajo esta Optica analitica de las tecnologias y las redes sociodigitales
que buscamos incidir en problemas generados por las Big Tech y la
hiperconectividad, promoviendo entre la ciudadania una conciencia critica,
pues “el porvenir de las redes sociales empieza en su base: es decir, nosotros
mismos” (Hellekin, 2014, p.59), entendiendo que la comunidad se autoorganiza,
se autorregula con autonomia y es la garante de la soberania. “Sélo dentro de
las comunidades podemos ser personas libres y soberanas” (Padilla, 2017, p. 8).

11
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Porlo anterior, la regulacion de redes sociodigitales resulta ser un compromiso
con la democracia, puesto que a través de la articulacion y observancia de
derechos difusos y colectivos se busca encauzar cambios estructurales en los
ordenes juridicos nacionales y supranacionales.

De tal forma que el Decalogo de Derechos Digitales fue construido en didlogo
a propuestas legislativas concretas, indicando un cambio estructural y el
establecimiento de derechos digitales, ademas de proponer la consolidacion

de un 6rgano regulador auténomo.

Este proceso de gobernanza nacional implica regular a las empresas que
controlanlainfraestructuradel pais,ampliando elusodelasredes eimpidiendo
que se viole la neutralidad de la red, evitando asi un favorecimiento a
determinados grupos o empresas. La regulacion de redes sociodigitales resulta
ser un compromiso con la democracia, puesto que a través de la articulacion
y observancia de derechos difusos y colectivos se busca encauzar cambios
estructurales en los 6rdenes juridicos nacionales y supranacionales.

En conclusion, el presente documento busca ampliar la transparencia y
garantizar realmente el acceso a la Informacion, con una regulaciéon amplia de
las redes sociales y las plataformas sociodigitales, promoviendo el combate el
combate a los procesos de desinformacion, los discursos de odio y la violencia.
De esta forma impulsamos una cultura digital de respeto, anclada a los
derechos humanos, a la proteccion de los datos personales y a tecnologias
libres.

12




a@® | @A Tlatelolco LAB

Decalogo de Derechos de las Personas
Usuarias de Redes Socio-Digitales

x Exposicion de motivos

Lastecnologiasdelainformacionylacomunicacionhanampliadosupresencia
en todas las esferas de la vida cotidiana durante las ultimas dos décadas. Sin
embargo, la crisis sanitaria global por covid-19, asi como el confinamiento
impuesto como respuesta por parte de los gobiernos alrededor del planeta,
no hizo sino agudizar nuestra dependencia ya existente a estas herramientas
digitales, que se convertirian en la alternativa para mantener la actividad social
con propositos comerciales, laborales, académicos y de entretenimiento. Esta
nueva normalidad digital impuesta por la pandemia global desde 2020, que ha
incorporado cada vez mas la vida social al entorno digital facilitado por estas
plataformas, le han acompanado, por un lado, el aumento tanto de ganancias
como de influencia por parte de las companias que ofrecen estos servicios, asi
como el traslado y surgimiento de los problemas juridicos que se presentan en
el plano fisico, ahora al espacio sociodigital.

Tal como Manuel Castells (2016) sefiala en su analisis sociolégico de las
sociedades contemporaneas, “la comunicacion es la sustancia a través de
la cual se expresa el poder” (p. 262), por lo que la acumulacién de capital-
poder comunicacional se transforma en uno de los indices preponderantes
de la acumulacion de poder politico y econdémico, a través de la capacidad de
configurar en el espacio social una narrativa y un horizonte de sentido comun

hegemonico.

13
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En el contexto de las profundas desigualdades del capital financiero global
actual, se forman polos de concentracion del capital comunicacional, en
unas cuantas empresas tecnoldgicas de funcionamiento eminentemente
monopolico (Big Tech) (Moore, 2016, p.7) que cobran el papel de actores politicos
de la magnitud de los actores tradicionales nacionales y trasnacionales. Esta
concentraciéon configura uno de los principales déficits democraticos del
mundo contemporaneo, ya que se vuelve problematico hablar del tal estado
politico, cuando los principales espacios de disputa de narrativas-orientadas a
la configuracion de sentidos y opiniones- se encuentran regidos por unalogica
de distribucion mercantil, y no por un principio de bien comun mediante la
democratizacién de los medios de intercambio comunicativo e interaccion
digital.

Como se puede advertir a partir de estas consideraciones, se convierte en una
obligacion impostergable para los poderes democraticamente constituidos,
expandir el ambito de aplicacion de los derechos fundamentales de sus
ciudadanos y las garantias concedidas por el Estado para tal efecto, al cada vez
mas preponderante entorno digital.

El esfuerzo por construir una regulacion adquiere una complejidad de grandes
dimensiones en tanto debe atender, en su modelacion, a la especificidad de
diferentes procesos que les componen. Entre ellos se encuentran el derecho
corporativo de las companias que detentan la propiedad de la infraestructura
que posibilita el entorno digital especifico, el pago de impuestos, el derecho
de los consumidores, las politicas de publicidad, arbitraje y moderacion de
contenidos, ciberseguridad y seguridad nacional de los estados, entre otras
cuestiones que impactan la esfera juridica y la vida cotidiana.

La regulacion de las redes despierta intensos debates entre posturas que
se ubican, por un lado, entre una vision de corte liberal que descansa sobre
la idea de libre autodeterminacion de empresa - y que favorece a las
dinamicas de negocio de las grandes plataformas -, donde solo se puede, por
ejemplo, intervenir en criterios y decisiones de curacion/priorizacién, asi
como de censura/restriccion de los contenidos, a través de una resolucién
judicial (Arévalo et al., 2011). A este modelo se le denomina autorregulacidn,

14
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puesto que las interacciones que acontecen en la plataforma entre ésta
y sus usuarios, o entre ellos, estaria regulada por criterios - “términos y
condiciones”- instrumentados por la propia corporacién que ostenta su
propiedad y administracion'. En el otro polo, se encuentra una perspectiva
cuyo modelo de regulacion se identifica con un control férreo de las dinamicas
de administracion e interaccion (y por tanto del contenido) que sucede en las
plataformas de redes sociodigitales por parte de los gobiernos nacionales.

Ademas de las posturas anteriores, se encuentra todavia en construccion
una visién de corte mas progresista, con enfoque democratico y de derechos
humanos que tiene como finalidad establecer estandares minimos en las
politicas de uso de las redes sociodigitales a través de la creacién de marcos
legales adecuados, cuyo objetivo es procurar el necesario balance entre el
progresivo desarrollo de la vida digital y garantizar desde las instituciones del
Estado la proteccién de derechos fundamentales de las personas que las usan.

La importancia por definir cuales son los derechos de las personas usuarias
de redes sociodigitales radica no s6lo en dotar a las y los ciudadanos de
prerrogativas establecidas en el marco juridico nacional, que incorporen sus
derechos fundamentales a sus interacciones en la red, sino que se traduzcan
en cambio, en obligaciones especificas tanto para las grandes companias de
las plataformas sobre su actuar frente a la esfera de derechos de las personas
que las usan, como para los Estados. Es decir, se trata de hacer un esfuerzo
por abandonar el estatus de mero consumidor de un servicio en internet para
reconocer la ciudadania y los derechos inherentes a las personas en el espacio
digital.

1 Un ejemplo paradigmatico de este modelo de regulacion se encuentra en la “Seccion 230” de
laLey de Decencia de las Comunicaciones. En tal ordenamiento se dispone que las plataformas
cuentan con la facultad de decisién sobre cudles contenidos pueden publicarse en ella; asi
como una exclusion de responsabilidad para las plataformas respecto del contenido que
pueda resultar ofensivo, en aras de la libertad de expresion.

15
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Alrededor del mundo existen debates y esfuerzos, con encuadres y horizontes
diversos, para regular las redes sociodigitales. Entre ellos se encuentran
la estrategia para configurar el futuro digital de Europa con sus iniciativas
DSA? y la DMAS3, actualmente en discusion del parlamento europeo, la Carta
de Derechos Digitales de Espana?, entre otros. En ellos se vuelve patente la
urgencia para atender desde las capacidades del Estado los mayusculos retos
que la digitalidad actual impone a las organizaciones politicas, econdmicas y

sociales contemporaneas.

En ese sentido, es importante aclarar que la propuesta que aqui presentamos
estd esta inspirada en variadas legislaciones a lo largo del mundo donde se
consolidan derechos positivos, que tienen el objetivo de generar un ambiente
mas democratico, con amplias salvaguardas para las personas ciudadanas
y usuarias de las redes, que sean consideradas sujetos de derechos y no
solamente consumidores del espacio digital.

Entre las referencias directas e indirectas que sirvieron de base para el
Decalogo de Derechos Digitales se encuentran las leyes de proteccion de datos
personales de Europa (RGPD- General Data Protection Regulation) , Brasil
(LGPD - Lei Geral Protecdo de Dados Pessoais) y Califérnia (CCPA - California
Consumer Privacy Act), asi como las Cartas de Derechos Digitales de Espafiay
Portugal. También observamos los ejemplos de algunas agencias reguladoras
en el mundo como el Supervisor Europeo de Proteccion de Datos de Europa,
la Autoridad Nacional de Proteccion de Datos de Brasil y la Unidad Reguladora
y de Control de Datos Personales de Uruguay.

markets act—ensurlng fair-and-open-digital-markets_en

4 Consultable en: https:/www.lamoncloa.gob.es/presidente/actividades/
Documents/2021/140721-Carta Derechos_Digitales RedEs.pdf
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Es importante considerar que, en un sentido de derechos y no meramente
mercantil, las personas usuarias de redes sociodigitales son consideradas
consumidoras, por lo que se revisaron marcos de referencia como La Red de
Centros Europeos del Consumidor (ECC-NET - European Consumer Centres
Network) y el IDEC (Instituto Brasileiro de Defesa do Consumidor). Otros
importantes aportes internacionales fueron los tratados de Cooperaciéon
Internacional, como el Tratado Trans Pacifico (TPP) y el Tratado de Budapest,
ademas de las indicaciones de los organismos internacionales como la ONU y
la UNESCO.

Poner a discusion la regulacion de las redes sociodigitales, implica reconocer
su relevancia juridica como fenémeno de amplisimas magnitudes para la vida
social, tanto por su operaciéon como entes econémico-politicos como por sus
implicaciones para la vida de las y los ciudadanos.

Segun la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la Informacién en los Hogares (ENDUTIH)®> 2022 del Instituto Nacional de
Estadistica y Geografia (INEGI), en México hay 88.6 millones de usuarios de
internet, de los cuales aproximadamente el 89% son usuarios activos de redes
sociales, es decir, unas 78.85 millones de personas. Para poner la situacion en
contexto, segun el Instituto Nacional Electoral, la Lista Nominal de Electores
cuenta con poco mas de 93 millones de personas inscritas, lo que quiere decir
que la mayoria de las personas usuarias de redes sociales son ciudadanas y
ciudadanos con derechos politicos plenos o en potencia, cuya apreciacion
de la realidad -en buena medida construida a partir de su interaccion en ese
espacio-, habra de determinar su definicion en lo politico y en lo social.

Pensar en un proyecto de regulacion en clave de derechos de las personas
usuariasrepresentalaoportunidaddediscurrirentornoacualessonlosalcances,
responsabilidades y restricciones, por un lado, para las y los ciudadanos que
utilizan los servicios prestados por las companias duefias de las plataformas
y, por el otro, discutir sobre los necesarios limites al funcionamiento mismo

5 Consultable en: https:/www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/
OtrTemEcon/ENDUTIH_2020.pdf
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de las redes sociodigitales que navegan, hasta hoy, preponderantemente en el
marco del derecho privado; situacion que implica que su actuacion opera bajo
las reglas de la empresa comun, a pesar del altisimo impacto que tienen en la
vida social. Todo ello, en aras de salvaguardar bienes juridicos indispensables
en un contexto donde tienen primacia los valores del Estado Democratico de
Derecho, como lo son los derechos fundamentales de sus individuos y aquellos
principios generales sobre los que descansa la vida democratica.

A través de una serie de modificaciones especificas al marco juridico nacional
actual,seproponeel establecimientodelossiguientesderechos comounprimer
esfuerzo desde el Estado para ampliar la proteccion juridica de las personas
usuarias de estas plataformas, asi como incentivar el impostergable desarrollo
de la legislacion en la materia. En ese sentido, bajo el contexto descrito, es que
surge el presente Decdlogo de Derechos Digitales, que recoge las principales
problematicas juridicas de la regulacion de las redes sociodigitales.

é@s @A Tlatelolco LAB
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Desarrollo de Propuestas Legislativas

* Definiciones Preliminares
Redes Sociales/Plataforma de Redes Sociales

Justificacién:

Contar con una adecuada definicion de “red social digital” es una necesidad
paraasegurar que el Decalogo de derechos obligue alas companias propietarias
de las plataformas de redes sociales digitales. Establecer en ella que se trata
de un servicio posibilita ampliar la proteccion de los usuarios al ambito de
proteccion de las disposiciones relativas a los derechos del consumidor.

Se presenta la propuesta de redaccion especifica en la Ley Federal de
Telecomunicaciones y Radiodifusion, Art. 3:

(...)

LIX. Redes Sociales Digitales:

Intermediarios de contenido que ofertan servicios por medio de plataformas
digitales en Internet y que permiten la existencia de relaciones entre usuarios
interconectados; usualmente a través de un perfil en el que las personas hacen
constar determinada informacién personal que las hacen identificables; para
comunicarse, compartir informaciéon e intereses, contrastar ideas, realizar
actividades comunes, y generar interacciones; mediante distintos formatos
tales como imagenes, audios, textos, videos, y demas, con el fin de generar

relaciones interpersonales mediadas.
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Referencia a la Ley Federal de Proteccion al Consumidor, Art.2:
(9
II. Proveedor:

la persona fisica o moral en términos del Cédigo Civil Federal, que habitual
o peridédicamente ofrece, distribuye, vende, arrienda o concede el uso o
disfrute de bienes, productos y servicios;

Distincion entre redes sociales emergentes/descentralizadas y
redes sociales consolidadas

¥ Justificacién:

Conviene establecer un régimen juridico diferenciado que implique
obligaciones, cuidados y diligencias mas rigurosas para aquellas plataformas
que, por sus alcances, tienen una presencia en la vida social de la poblacion, asi
como las capacidades técnicas para establecer las condiciones bajo las cuales
se pueden hacer efectivos los derechos de las personas usuarias. Esto con la
finalidad de no afectar el surgimiento y la innovacion en nuevos desarrollos de
plataformas a las que, sin los recursos con que cuentan las grandes companias
tecnoldgicas, puede resultarles excesivamente gravosa la instrumentacion del
régimen al que se pretende sujetar a estas ultimas.

Se presenta la propuesta de redaccion especifica en la Ley Federal de
Telecomunicaciones y Radiodifusion, Art. 3

(...)

XXXII.- Intermediarios de contenido: Actores que brindan una serie de
servicios tales como el acceso y lainterconexion; transmision, procesamientoy
encaminamiento del trafico; el alojamiento de material publicado por terceros
y el acceso a éste; la referencia a contenidos o la busqueda de materiales en la
red; la realizacion de transacciones financieras; y la conexion entre usuarios a

través de plataformas de redes sociales.

LX.- Redes Sociales Consolidadas: Seran consideradas como redes sociales
consolidadas aquellas que cuenten con al menos el equivalente al 10% del

total de usuarios de Internet en el pais.
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Comparativo texto vigente y propuesto

Texto vigente Texto propuesto

Ley Federal de Ley Federal de Telecomunicaciones y
Telecomunicaciones Radiodifusién.

y Radiodifusion.

Art. 3.- (...) Art. 3. (...)

LIX.- Satélite: Objeto XXXIL- Intermediarios de contenido: Actores que

colocado en una orbita

: brindan una serie de servicios tales como el acceso
satelital (...)

y la interconexidn; transmision, procesamiento y
encaminamiento del trafico; el alojamiento de material
publicado por terceros y el acceso a éste; la referencia
a contenidos o la busqueda de materiales en la red; la
realizacion de transacciones financieras; y la conexién
entre usuarios a través de plataformas de redes sociales.

LIX.- Redes Sociales Digitales: Intermediarios de
contenido que ofertan servicios por medio de
plataformas digitales en Internet y que permiten la
existencia de relaciones entre usuarios interconectados;
usualmente a través de un perfil en el que las personas
hacen constar determinada informacién personal que
las hacen identificables; para comunicarse, compartir
informacién e intereses, contrastar ideas, realizar
actividades comunes, y generar interacciones; mediante
distintos formatos tales como imagenes, audios, textos,
videos, y demas, con el fin de generar relaciones
interpersonales mediadas.

LX.- Redes Sociales Consolidadas: Seran consideradas
como redes sociales consolidadas aquellas que cuenten
con al menos el equivalente al 10% del total de usuarios
de Internet en el pais.

LXI.- Satélite: Objeto colocado en 6rbita satelital (...)

Las fracciones subsecuentes se recorren en el mismo
orden.
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Derecho ala Libertad de Expresion en
Redes Sociales y Derecho de Réplica

» Justificacién:

Este derecho fundamental comprende la libertad de buscar, recibir y difundir
informaciones e ideas, ya sea oralmente, por escrito o a través de las nuevas
tecnologias de la informacion, el cual no puede estar sujeto a censura previa.
No se puede restringir el derecho de expresion a través de medios indirectos,
mediante la utilizacion del derecho penal o por cualquier otro medio
encaminado a impedir la comunicacion y la circulacion de ideas y opiniones.®

Es imperativo que las plataformas de redes sociales, especialmente aquellas
consolidadas, observen la obligacion de buscar de manera proactiva la
menor afectacion al pleno ejercicio del derecho a la libertad de expresion
de sus usuarios. Los usuarios, en su interacciéon con cualquier plataforma
sociodigital, son responsables de aquellos actos que pudieran infringir sus
términos y condiciones, exclusivamente después de haberlos efectuado como
proteccion plena al derecho a la libertad de expresion.

De igual forma, debe establecerse la obligacion para las plataformas de
redes sociales, de proporcionar a sus usuarios mecanismos de apelacion y
restitucion de contenidos claros, accesibles y expeditos, respecto de sus
politicas de moderacién. Corresponde al Organo Regulador el deber de
realizar la aprobacion, asi como el de evaluar la eficacia de estos.

Por otra parte, es indispensable garantizar el efectivo acceso al Derecho
de Réplica en el contexto de las redes sociodigitales, pues estas se han
convertido en un espacio informativo por excelencia. Las plataformas de

6 Definicién recuperada de la pagina oficial de la Comisiéon Nacional de Derechos Humanos

de México, consultable en: https:/www.cndh.org.mx/pagina/derechos-libertad-de-expresion
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redes sociodigitales se deben corresponsabilizarse por aquel contenido que
aluda, sea inexacto o falso, y cuya difusiéon cause a una persona un daino
en su honor, vida privada, imagen o un agravio de naturaleza econémica o
politica. Las personas aludidas deben tener un mecanismo de denuncia ante
la plataforma sobre aquellas publicaciones que les ayudan de manera falsa o

inexacta.

Las redes sociodigitales seran corresponsables de verificar el efectivo
ejercicio de este derecho, cuando la informacion o datos falsos e inexactos,
sean transmitidas o reproducidas por terceros a través de sus plataformas.
Ademas,cuandolaspersonasejerzansuderechoderéplica,lossujetosobligados
por el articulo 4 de la Ley en la materia, deberan conectar la respuesta para
que sea difundida con la publicacion que ha sido aludida. Dichas plataformas
seran consideradas responsables solidarias respecto de los dafnos y perjuicios
causados por el material publicado, cuando los contenidos sean difundidos
bajo la denominacion de publicidad.

»)> Propuesta de redaccion:

Se presenta la propuesta de redaccion especifica para agregar un segundo
capitulo en el Titulo Octavo de la Ley Federal de Telecomunicaciones y
Radiodifusion, sin correlativo.

Ley Federal de Telecomunicaciones y Radiodifusion
TITULO OCTAVO

De la Colaboracion con la Justicia

(...)
Capitulo Dos

Delasobligacionesyresponsabilidades en Internetyredes sociodigitales

Seccion I. Responsabilidad de los intermediarios.
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Articulo 191. Los intermediarios de contenido deberan en todo
momento buscar de manera proactiva en su operacion, generar lamenor
afectacion al pleno ejercicio del derecho alalibertad de expresion de sus
usuarios, conforme a lo establecido en la Constitucion y en los tratados
internacionales en la materia.

Debera entenderse por Libertad de Expresion la facultad de buscar,
recibir y difundir informaciones e ideas, ya sea oralmente, por escrito
o0 a través de las nuevas tecnologias de la informacion, el cual no puede
estar sujeto a censura previa.

Articulo 191 bis. Con el fin de asegurar la libertad de expresion y
evitar la censura los distintos intermediarios de contenido no seran
consideradas como responsables solidarias con respecto a los danos
y perjuicios causados por el material publicado, salvo cuando éste sea
difundido bajo la forma de insercién pagada o en caso de no cumplir
con orden judicial de retiro o bloqueo en el plazo asignado.

Articulo 191 ter. Los casos relacionados con la indemnizacion por danos
derivados de contenido disponible en Internet relacionado con el honor,
reputacion o los derechos de personalidad, asi como la indisponibilidad
de cualquier contenido ocasionada por la toma de decisiones de los
intermediarios de contenidos de Internet, debera darse mediante
tutela anticipada, con pruebas del hecho y considerando el interés de la
colectividad.

Se recorren los articulos subsecuentes en el mismo orden.

é@s @A Tlatelolco LAB
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Se presenta la redaccion especifica propuesta en la Ley Reglamentaria del
articulo 60, parrafo primero, de la Constitucion Politica de los Estados
Unidos Mexicanos, en Materia de Derecho de Réplica, Articulo 4:

(-..)

Articulo 4. Los intermediarios de contenido, a que se refiere el capitulo II del
titulo VIII de la Ley Federal de Telecomunicaciones y Radiodifusion, tendran la
obligacion de garantizar que la publicacion de la réplica llegue minimamente
al mismo numero de personas que la publicacién original, preferentemente a
las personas que previamente la visualizaron.

Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) Titulo Octavo de Ley Federal de Telecomunicaciones y
la Ley Federal de Radiodifusion
Telecomunicaciones y .
L TITULO OCTAVO
Radiodifusion
, De la Colaboracion con la Justicia
TITULO OCTAVO
De la Colaboracion con la ()
PG Capitulo Dos
Justicia
De las obligaciones y responsabilidades
Sln en Internet y redes sociodigitales
Correlativo Seccion 1. Responsabilidad de los

intermediarios.

Articulo 191. Los intermediarios de
contenido deberan en todo momento
buscar de manera proactiva en su
operacion, generar la menor afectacion

al pleno ejercicio del derecho alalibertad
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Titulo Octavo de . )
de expresiéon de sus usuarios, conforme a

la Ley Federal de lo establecido en la Constitucion y en los
Telecomunicaciones y tratados internacionales en la materia.
Radiodifusion
Debera entenderse por Libertad de
TITULO OCTAVO Expresion la facultad de buscar, recibir
y difundir informaciones e ideas, ya sea
De la Colaboracién con la oralmente, por escrito o a través de las
Justicia nuevas tecnologias de la informacion,
el cual no puede estar sujeto a censura
! previa.
Sin

COrrela thO Articulo 191 bis. Con el fin de asegurar la
libertad de expresion y evitar la censura
los distintos intermediarios de contenido
no seran consideradas como responsables
solidarias con respecto a los danos y
perjuicios causados por el material
publicado, salvo cuando éste sea difundido
bajo la forma de inserciéon pagada o en
caso de no cumplir con orden judicial de
retiro o bloqueo en el plazo asignado.

Articulo 191 ter. Los casos relacionados
con laindemnizacion por dafios derivados
de contenido disponible en Internet
relacionado con el honor, reputacion o
los derechos de personalidad, asi como la
indisponibilidad de cualquier contenido
ocasionada por la toma de decisiones
de los intermediarios de contenidos de
Internet, deberd darse mediante tutela
anticipada, con pruebas del hecho y
considerando el interés de la colectividad.

Se recorren los articulos subsecuentes en el
mismo orden.
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Texto vigente Texto propuesto

»

Comparativo entre texto vigente y propuesto

Ley Reglamentaria del
articulo 60, parrafo
primero, de la Constitucién
Politica de los Estados
Unidos Mexicanos, en
Materia

de Derecho de Réplica

Articulo 4.- Los medios de
comunicacion, las agencias
de noticias, los productores
independientes y cualquier
otro emisor de informacion
responsable del contenido
original, seran sujetos
obligados en términos

de esta Ley y tendran la
obligacion de garantizar el
derecho de réplica de las
personas en los términos

previstos en la misma.

Las agendas de noticias, los
productores (...)

Ley Reglamentaria del articulo 60, parrafo
primero, de la Constitucion Politica de los
Estados Unidos Mexicanos, en Materia de
Derecho de Réplica

Articulo 4.- Los medios de comunicacién,
las agencias de noticias, los productores
independientes y cualquier otro emisor de
informacion responsable del contenido original,
seran sujetos obligados en términos de esta Ley
y tendran la obligacion de garantizar el derecho
de réplica de las personas en los términos
previstos en la misma.

Los intermediarios de contenido, a que se refiere
el capitulo II del titulo VIII de la Ley Federal de
Telecomunicaciones y Radiodifusion, tendran
la obligacion de garantizar que la publicacion
de la réplica llegue minimamente al mismo
numero de personas que la publicacién
original, preferentemente a las personas que
previamente la visualizaron.

Las agencias de noticias, los productores (...)

5 @ @A Tlatelolco LAB
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Derecho a la plena Disposicion de los Datos
almacenados y a su Interoperabilidad
en plataformas digitales

Justificacién:

Las personas usuarias tienen el derecho a disponer en todo momento de los
datos que hayan proporcionado alas plataformas,los que éstas hayan generado
a partir de su uso e interaccion, asi como a decidir sobre la eliminacion parcial
o total de los mismos. También tienen derecho a la transmision o portabilidad
del conjunto de datos (otorgados y generados) en una plataforma a otra de

su eleccion.

Los datos almacenados en las plataformas se encuentran dentro de las
siguientes categorias; aquellos aportados directamente por los usuarios;
aquellos generados con base en la interaccion del usuario con la plataforma
o a través de herramientas de seguimiento; y aquellos inferidos con base en
los anteriores o bajo esquemas de segmentacion de preferencias. También
se consideran los datos utilizados por terceros. Los sujetos podran disponer de
estos sin importar su categoria

Dichos datos pueden ser conservados por las plataformas sociodigitales
cuando estén desligadas del sujeto relacionado y su uso no tenga efectos
directos sobre estos, siguiendo principios de anonimato y no segmentacion
individualizada.

Todo lo anterior debera realizarse a través de la habilitacion de mecanismos
claros y comprensibles para las personas usuarias: asi como el deber de las
plataformas de difundir estas prerrogativas que la ley ordena. La vigilancia de
su cumplimiento estara a cargo del Organo regulador.

Ademas, los titulares tienen derecho no solo a la plena disposicion de los datos
referidos en el parrafo anterior, sino que podran solicitar a las plataformas
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de redes sociales digitales consolidadas, la portabilidad e interoperabilidad de
estos a otras plataformas, o en su caso ala descarga en el formato que prefieran,
asi como el historial de todos los usos, fines y repositorios donde sus datos
fueron utilizados.

»> Propuesta de redaccién:

Se presenta la propuesta de redaccion especifica para modificar el Articulo
27 en la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares:

Articulo 27.-

El titular tendra derecho en todo momento y por causa legitima
a oponerse al tratamiento de sus datos. De resultar procedente, el
responsable no podra tratar los datos relativos al titular.

En el caso del tratamiento que realicen las plataformas de redes
sociales digitales consolidadas que se generen a partir, o con base en
su interaccion dentro de las plataformas, asi como los derivados de sus
técnicas de segmentacion o equivalentes, gozaran de las proteccionesy
prerrogativas dispuestas por esta ley.

Los datos almacenados en las plataformas se encuentran dentro de
las siguientes categorias; aquellos aportados directamente por los
usuarios; aquellos generados con base en la interaccion del usuario con
la plataforma o a través de herramientas de seguimiento; y aquellos
inferidos con base en los anteriores o bajo esquemas de segmentacion
de preferencias.

Ademas, los titulares tienen derecho no solo a la plena disposicion de
los datos referidos en el parrafo anterior, sino que podran solicitar a las
plataformas de redes sociales digitales consolidadas, la portabilidad e
interoperabilidad de estos a otras plataformas o, en su caso, a su descarga
en el formato que prefieran, asi como el historial de todos los usos, fines
y repositorios donde sus datos fueron utilizados.

Se prohibe que plataformas terceras generen ganancias con datos

extraidos de otras plataformas. )
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capitulo en el Titulo Octavo de la Ley Federal de Telecomunicaciones y

Radiodifusion, sin correlativo.

Ley Federal de Telecomunicaciones y Radiodifusion

TITULO OCTAVO

De la Colaboracion con la Justicia

Articulo 193 decimus

Texto vigente Texto propuesto

»

Se consideraran como una practica monopolica relativa en términos

del articulo 12 de la Ley Federal de Competencia Econdmica, la

obstaculizacion o negacion alainteroperabilidad de los datos otorgados,

almacenados y generados de los usuarios, por parte de las plataformas

de redes sociales digitales consolidadas.

El Organo Regulador emitira los lineamientos generales en materia de

portabilidad e interoperabilidad de los datos de las personas usuarias

en posesion de las plataformas de redes sociales digitales consolidadas.

Comparativo entre texto vigente y propuesto

Ley Federal de Proteccion
de Datos Personales

en Posesion de los
Particulares

Articulo 27.- El titular
tendra derecho en todo
momento y por causa
legitima a oponerse al
tratamiento de sus datos.
De resultar procedente, el
responsable no podra tratar
los datos relativos al titular.

Ley Federal de Proteccidon de Datos Personales
en Posesion de los Particulares

Articulo 27.- El titular (...

En el caso del tratamiento que realicen
las plataformas de redes sociales digitales
consolidadas que se generen a partir, o con base
en su interaccién dentro de las plataformas,
asi como los derivados de sus técnicas de
segmentacion o equivalentes, gozaran de las
protecciones y prerrogativas dispuestas por
esta ley.

Los datos almacenados en las plataformas
se encuentran dentro de las siguientes

é@s @A Tlatelolco LAB

Se presenta la propuesta de redaccion especifica para agregar un segundo
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Ley Federal de Proteccion
de Datos Personales

en Posesion de los
Particulares

Articulo 27.- El titular
tendra derecho en todo
momento y por causa
legitima a oponerse al
tratamiento de sus datos.
De resultar procedente, el
responsable no podra tratar
los datos relativos al titular.

Texto vigente Texto propuesto

Ley Federal de
Telecomunicaciones y
Radiodifusion

TITULO OCTAVO

De la Colaboracion con la
Justicia

Articulo 193 decimus
Sin :
correlativo

categorias; aquellos aportados directamente
por los usuarios; aquellos generados con base
en la interaccién del usuario con la plataforma
0 a través de herramientas de seguimiento; y
aquellos inferidos con base en los anteriores o
bajo esquemas de segmentacion de preferencias.

Ademas, los titulares tienen derecho no solo a
la plena disposicion de los datos referidos en
el parrafo anterior, sino que podran solicitar
a las plataformas de redes sociales digitales
consolidadas, la portabilidad e interoperabilidad
de estos a otras plataformas o, en su caso, a su
descarga en el formato que prefieran, asi como
el historial de todos los usos, fines y repositorios
donde sus datos fueron utilizados.

Se prohibe que plataformas terceras generen
ganancias con datos extraidos de otras
plataformas.

Ley Federal de Telecomunicaciones y
Radiodifusion

TITULO OCTAVO

De la Colaboracion con la Justicia

Articulo 193 decimus. - Se consideraran como una
practicamonopdlicarelativaentérminosdelarticulo
12 de la Ley Federal de Competencia Economica, la
obstaculizacion o negacién a la interoperabilidad
de los datos otorgados, almacenados y generados de
los usuarios, por parte de las plataformas de redes
sociales digitales consolidadas.

El Organo Regulador emitird los lineamientos
generales en materia de portabilidad e
interoperabilidad de los datos de las personas
usuarias en posesion de las plataformas de redes
sociales digitales consolidadas.

é@s @A Tlatelolco LAB
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Derecho a un entorno veraz
en Redes Sociales

Justificacion:

La construccion de un entorno veraz es a la vez un derecho los usuarios y al
mismo tiempo una obligacion fundamental de las plataformas y del Estado,
donde a través de su organismo regulador, debe de desarrollar de manera
permanente un espacio digital veraz, es decir, libre de malas practicas,
cadenas y procesos masivos de desinformacion.

Las plataformas sociodigitales tienen una variedad de usos y herramientas,
entre ellas, el ser un medio de comunicacion de manera directa e indirecta.
Cuando otros medios de informacion, como son periédicos, televisoras o
cadenas de noticias, usan las plataformas como medio de distribucion, se
constituyen en un medio indirecto. Mientras que cuando la informaciéon
se almacene en sus plataformas, actuaran como repositorios del material
escrito o en formato de audio o video, constituyéndose un medio directo de

comunicacion.

En aquellos casos en que la esfera juridica de una persona identificable o un
grupo de personas sea atacada por imagen, texto, audio o video o se ejerza
violencia en sus distintas modalidades, estara la plataforma obligada a
revisar si el contenido atenta contra la persona referida o el grupo en
cuestion, siempre y cuando las denuncias superen el 5% de su exposicion
en la plataforma. Salvaguardando el derecho de audiencia para el autor de
la publicacion.

Situacion que implica una articulacidon entre las comparnias de las plataformas
y el Estado para su efectivo ejercicio, a través de amplios esquemas de
verificacion de flujos de Internet, que no generen mecanismos de censura
previa, y funcionen bajo los lineamientos propuestos por el Organo Regulador.

52



é@s @A Tlatelolco LAB

Las plataformas deben realizar la fiscalia de cuentas no auténticas,
diseminadores artificiales, disparos en masa, siempre centrados en los
flujos con vista a limitar ataques orquestados, amenazas y falsificaciones.
Las Plataformas deben actuar como la primera mediadora de contenido:
siempre con actuacion ex post; es decir, mediante denuncia, con el intento
de no generar previa censura.

Todas las plataformas deben publicar trimestralmente informes donde
presenten coherencia en las decisiones, expliquen las metodologias y los
desarrollos, haciendo uso de argumentos justificados en las leyes nacionales.
Las plataformas que no cumplan con las reglas estan sujetas a multas de hasta
10% de sus ganancias en el pais.

Limitar la circulacion de desinformacion es parte estructurante de los
dilemas delas sociedades contemporaneas, esto porque se realizan campafas
orquestadas de desinformacion que atacan el eje central de las democracias 'y
de la libertad de formarse en un entorno veraz y libre de censura.

Para esto, proponemos la transparencia de los datos y de los criterios, el
derecho a lo contradictorio y a la amplia defensa ademas de un debido
proceso legal, expedito y eficiente, limitando por lo tanto la utilizacion
irrestricta de los datos personales de las personas naturales.

Con esta propuesta legislativa se busca generar reglas basicas para la
moderacion de los flujos y de los contenidos en redes digitales. Esta
moderacion esta entendida aqui como parte de las reglas de la plataforma para
remover, restringir, o disminuir la circulacion de determinados contenidos,
tal cual sugerir contenidos de verificacion. Ademas de generar espacios para
lo contradictorio.
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») Propuesta de redaccion:

Se presenta la redaccion especifica propuesta para la alteracion del
Articulo III de la Ley Federal de Telecomunicaciones y Radiodifusion, sin
correlativos:

Articulo 3. Para los efectos de esta Ley se entendera por:

(...)

Fraccion XXIII. Fake News/Noticias falsas/ Desinformacién: Para
efectos de esta Ley, se trata de manera conjunta los conceptos de
desinformacién, fake news y noticias falsas. Se entiende como
informacién comprobadamente falsa, falseada o manipulada, todo
contenido que se crea, presenta y divulga de forma orquestada y
cumulativa que busquen generar ventajas, sean éstas econdmicas
o morales. También prejuicios y amenazas al orden publico y a la
democracia.

El concepto de « Fake News/Noticias falsas/ Desinformacion» no
incluye la publicidad engafiosa, los errores de informacion, la satira
y la parodia ni las noticias y los comentarios claramente identificados
como partidistas, y no se entendera en perjuicio de la aplicacion
de obligaciones juridicas vinculantes, codigos de autorregulacion
publicitaria.

(...)

Discurso de Odio - Son expresiones que incitan a cometer actos de
violencia u otra accion ilegal similar, contra una persona o grupo
de personas, por razones de raza, origen étnico o nacional, edad,
discapacidad, idioma, religion, color, ascendencia, orientacion sexual,
identidad de género, o cualquier otra caracteristica, condicion personal
o pertenencia a un grupo social.Se deberan generar restricciones
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para los discursos de odio en plataformas de redes sociales, a través
del establecimiento de sanciones ulteriores para evitar el abuso de la
libertad de expresion.

Fraccion LXI. Servicio de Mensajeria: Intercambio de mensajes
instantaneos para ciertos usuarios determinados y grupos. Pueden
incluir espacios encriptados que no sean servicios de correo
electronico.>

Se presenta la redaccion especifica propuesta para la modificacion
del Articulo 262 y 263 de la Ley Federal de Telecomunicaciones y
Radiodifusion, sin correlativo:

Los articulos subsecuentes se recorren en el mismo orden.

Capitulo IV - Derecho de las audiencias

(...)
Seccion IV - De las obligaciones de las plataformas socio digitales

Articulo 262. Para garantizar la veracidad en espacios digitales, las
plataformas de redes sociales, consideradas como lo expresa el
articulo 3, fraccion LIX y LX de la Ley Federal de Telecomunicaciones
y Radiodifusion, actuando de manera ex post tendran las siguientes
obligaciones:

|.  Indicar de manera clara y precisa si la informacion con
la que tienen contacto sus usuarios ha sido insertada
mediante mecanismos de publicidad, si ha intervenido
algan mecanismo de priorizacion o curacion de
contenido conforme a técnicas de segmentacion.
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Il. La plataforma tiene la responsabilidad de desarrollar
indicadores que le permitan identificar y sefialar el
funcionamiento de mecanismos de manipulacion del
trafico cuya operacion posibilite la diseminacion de
cadenas masivas de desinformacién, identificacion
de cuentas no auténticas, diseminadores artificiales,
con vistas a limitar orquestaciones para incitacion de
delitos, amenazas y falsificaciones.

Ill.  Deben publicar trimestralmente informes donde
expliquen las metodologias y los criterios en las tomas
de decisiones, haciendo uso de argumentos justificados
en las leyes nacionales y en las directrices propuestas.

IV. Que las limitaciones a la libre expresion sean
consistentes con los articulos 62 y 7° constitucionales;
los tratados internacionales suscritos en la materia; la
legislacion nacional, y la jurisprudencia emitida por la
Suprema Corte de Justicia de la Nacion.

En caso de que el comité interno de la plataforma entienda
la necesidad de exclusion de determinado contenido, este
debe de estar de acuerdo con los lineamientos presentados
ante el regulador, posibilitando en todo momento el pleno
derecho de respuesta del posible usuario afectado.

V.  Presentar planes concretos en la lucha en contra de la
desinformacién, promoviendo un plan estratégico y
la indicacion de una Comision Permanente contra la
desinformacion.

La decision de la exclusion o cancelacion definitiva debe de ser
una premisa de la justicia nacional.
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Seccion V
De las Sanciones a las plataformas socio digitales:

Articulo 263. En caso de incumplimiento a alguna de las fracciones anteriores,
a las plataformas de redes socio digitales se les podra aplicar las siguientes

sanciones:

Estan sujetas a multas de hasta 10% de sus ganancias en el
pais, las plataformas que no cumplan con lo establecido en
la presente ley.

Después de expedida la sentencia, la plataforma tiene hasta
5 horas para borrar completamente el contenido.

é@s @A Tlatelolco LAB
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Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) LEY FEDERAL DE LEY FEDERAL DE TELECOMUNICACIONES Y
TELECOMUNICACIONES RADIODIFUSION
Y RADIODIFUSION

Articulo 3. Para los efectos de esta Ley se
Articulo 3. Para los efectos de entendera por:
esta Ley se entendera por:

(-.r)
(..)

Fraccion XXIII. Fake News/Noticias falsas/
Fraccion XXIII Desinformacién: Para efectos de esta Ley, se
trata de manera conjunta los conceptos de
desinformacién, fake news y noticias falsas. Se
() entiende como informacion comprobadamente
falsa, falseada o manipulada, todo contenido que
se crea, presenta y divulga de forma orquestada
y cumulativa que busquen generar ventajas,
Sln sean éstas econOmicas o morales. También

correlativo

Fraccion LXI

prejuicios y amenazas al orden publico y a la
democracia.

El concepto de «desinformacion» no incluye la
publicidad engafiosa,los errores deinformacion,
la satira y la parodia ni las noticias y los
comentarios claramente identificados como
partidistas, y no se entendera en perjuicio de la
aplicacion de obligacionesjuridicas vinculantes,
codigos de autorregulacion publicitaria.

Fraccion LXI. Servicio de Mensajeria:
Intercambio de mensajes instantaneos para
ciertos usuarios determinados y grupos.
Pueden incluir espacios encriptados que no
sean servicios de correo electronico.
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LEY FEDERAL DE
TELECOMUNICACIONES
Y RADIODIFUSION

Articulo 3. Para los efectos de
esta Ley se entendera por:

()

Fraccion XXIII

()

Fraccion LXI

Sin .
correlativo

Discurso de Odio - Son expresiones que incitan
a cometer actos de violencia u otra accion ilegal
similar, contra una persona o grupo de personas,
por razones de raza, origen étnico o nacional,
edad, discapacidad, idioma, religion, color,
ascendencia, orientacién sexual, identidad
de género, o cualquier otra caracteristica,
condicion personal o pertenencia a un grupo
social.Se deberan generar restricciones para
los discursos de odio en plataformas de redes
sociales, a través del establecimiento de
sanciones ulteriores para evitar el abuso de la
libertad de expresion.

é@s @A Tlatelolco LAB
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Texto vigente Texto propuesto

)) LEY FEDERAL DE Capitulo IV - Derecho de las audiencias
TELECOMUNICACIONES (...)
Y RADIODIFUSION

Seccion IV - De las obligaciones de las plataformas
socio digitales

Capitulo IV

Articulo 262. Para garantizar la veracidad en
espacios digitales, las plataformas de
redes sociales, consideradas como lo
expresa el articulo 3, fraccién LIX y LX de
la Ley Federal de Telecomunicaciones

Articulo 262y 263 y Radiodifusién, actuando de manera ex

post tendran las siguientes obligaciones:

De los Derechos de las
Audiencias - Seccion IV

S.
C%)I%‘I‘elativo L Il:ldicalj de m.anera clara y p1-‘ecisa

si la informacién con la que tienen

contacto sus usuarios ha sido insertada
Los articulos subsecuentes mediante mecanismos de publicidad,
se recorren en el mismo si ha intervenido algin mecanismo de
orden. priorizacion o curacién de contenido

conforme a técnicas de segmentacion.

II. La plataforma tiene la responsabilidad de
desarrollar indicadores que le permitan
identificar y senalar el funcionamiento de
mecanismos de manipulacion del trafico
cuya operacion posibilite la diseminacién
de cadenas masivas de desinformacion,
identificacion de cuentas no auténticas,
diseminadores artificiales, con vistas a
limitar orquestaciones para incitacion de
delitos, amenazas y falsificaciones.

III. Deben publicar trimestralmente informes
donde expliquen las metodologias y
los criterios en las tomas de decisiones,
haciendo uso de argumentos justificados
en las leyes nacionales y en las directrices
propuestas.
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TELECOMUNICACIONES
Y RADIODIFUSION

Capitulo IV

De los Derechos de las
Audiencias - Seccion IV

Articulo 262y 263

Sin .
correlativo

Los articulos subsecuentes
se recorren en el mismo

orden.

IV.

Que las limitaciones a la libre expresion
sean consistentes con los articulos
62 y 7° constitucionales; los tratados
internacionales suscritos en la materia; la
legislacién nacional, y la jurisprudencia
emitida por la Suprema Corte de Justicia
de la Nacion.

En caso de que el comité interno de la
plataforma entienda la necesidad de
exclusion de determinado contenido,
este debe de estar de acuerdo con los
lineamientos presentados ante el
regulador, posibilitando en todo momento
el pleno derecho de respuesta del posible
usuario afectado.

Presentar planes concretos en la lucha en
contra de la desinformacion, promoviendo
un plan estratégico y la indicacion de
una Comisién Permanente contra Ila
desinformacién.

La decision de la exclusién o cancelacion
definitiva debe de ser una premisa de la
justicia nacional.

é@s @A Tlatelolco LAB
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LEY FEDERAL DE Seccién V
TELECOMUNICACIONES De las Sanciones a las plataformas socio digitales:
Y RADIODIFUSION

Articulo 263. En caso de incumplimiento a
alguna de las fracciones anteriores, las
Capitulo IV plataformas de redes socio digitales se les
podra aplicar las siguientes sanciones:
I e L.- Estan sujetas a multas de hasta 10% de
sus ganancias en el pais, las plataformas
que no cumplan con lo establecido en la

Audiencias - Seccion IV

Articulo 262 y 263 presente ley.
Sln IL.- Después de expedida la sentencia, la
COIT el atIV o plataforma tiene hasta 5 horas para borrar

completamente el contenido.

Los articulos subsecuentes
se recorren en el mismo

orden.
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Derecho de las Infancias al uso seguro
de las plataformas de redes sociales.

Justificacién:

Constituye una obligacion para las plataformas de redes sociales digitales el
proteger el interés superior de las nifias, niflos y adolescentes, para asegurar
el libre desarrollo de la personalidad, en todos los procesos de operacion
de administracion de contenidos, de igual manera se dispone la obligacion
correlativa de las autoridades para verificar su cumplimiento. Lo anterior en
atencién a que, de acuerdo con la legislacion mexicana en la materia, las ninas,
nifios y adolescentes son considerados como titulares de derechos.

Las plataformas deberan atender a los principios rectores que garanticen
la proteccion y ejercicio de los derechos de las infancias y adolescentes.
En este sentido el interés superior de la nifiez debera ser considerado de
manera primordial en la toma de decisiones de las plataformas.

Las plataformas deben tener como referencia el interés superior de
nifos, nifas y adolescentes al que se refiere la legislacion, los criterios
jurisdiccionales y la observacion general numero 14 del Comité de los
Derechos del Nino.

Los datos de las infancias en aras de asegurar su mayor proteccion, deben ser
considerados sensibles. También es deseable que exista un proceso de control
y consentimiento parental al momento de registrar a una persona infante en
las plataformas.
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)»» Propuesta de redaccion:

Se presenta la redaccion especifica propuesta para la modificacion Ley
General de los Derechos de Nifos, Nifias y Adolescentes

Articulo 101 bis 3, sin correlativo

Las plataformas de redes sociales digitales, especialmente aquellas
consideradas como consolidadas en términos de la Ley Federal de
Telecomunicaciones y Radiodifusion, deberan en todo momento
priorizar de manera absoluta, todas aquellas acciones orientadas a
salvaguardar el interés superior de nifias, nifios y adolescentes, tal y
como lo establece la Observacion general N2 14 de la “Convencion sobre
los Derechos del Nifio” y la “Ley General De Los Derechos De Niiias,
Nifos y Adolescentes”.

Lo anterior implica establecer mecanismos de denunciay de reparacion
de derechos afectados por aquellos procesos automatizados de
segmentacion, recoleccion de datos y moderacion de contenidos, que
impliquen una omision en el deber de velar el interés superior de ninas,
ninos y adolescentes, en todos sus ambitos.

Las plataformas tendran la obligacion de buscar el consentimiento
del padre, madre o tutor, para el registro del nifno, nina o adolescente
como usuario. Los datos que maneja la plataforma relativos a este
grupo poblacional, seran considerados Datos Personales Sensibles en
términos del articulo tercero, fraccion sexta de la Ley Federal de Datos
Personales en Posesion de los Particulares.
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Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) Ley General de los Derechos Ley General de los Derechos de Nifios, Nifias
de Nifios, y Adolescentes.
Nifias y Adolescentes. Articulo 101 Bis 3.-

Las plataformas de redes sociales digitales,
especialmente aquellas consideradas como
Sln consolidadas en términos de la Ley Federal
CorrelatiVO de Telecomunicaciones y Radiodifusion,
deberan en todo momento priorizar de manera
absoluta, todas aquellas acciones orientadas
a salvaguardar el interés superior de ninfas,
ninos y adolescentes, tal y como lo establece la
Observacion general N2 14 de la “Convencién
sobre los Derechos del Nifo”.

Articulo 101 Bis 3 (...)

Lo anterior implica establecer mecanismos
de denuncia y de reparacion de derechos
afectados por aquellos procesos automatizados
de segmentacion, recoleccion de datos y
moderacion de contenidos, que impliquen una
omision en el deber de velar el interés superior
de nifas, nifilos y adolescentes, en todos sus
ambitos.

Las plataformas tendran la obligacion de buscar
el consentimiento del padre, madre o tutor, para
el registro del nino, nina o adolescente como
usuario. Los datos que maneja la plataforma
relativos a este grupo poblacional, seran
considerados Datos Personales Sensibles en
términos del articulo tercero, fraccion sexta de
la Ley Federal de Datos Personales en Posesion
de los Particulares.
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Derecho a la defensa constitucional de derechos
fundamentales frente a actos emitidos por las
compafias de redes sociales digitales.

Justificacién:

Las companias de redes sociales digitales se encuentran en una situacion
de enorme asimetria de poder frente a sus usuarios. En ese sentido, sus
determinaciones constituyen materialmente actos de autoridad al crear,
modificar o extinguir de manera unilateral y obligatoria situaciones
juridicas que involucran la esfera de derechos fundamentales y digitales de
las personas usuarias.

De tal suerte que dichas determinaciones deberian ser susceptibles de
combate por parte de los usuarios mediante el control de constitucionalidad
que se otorga a los gobernados en el marco juridico de nuestro Estado
constitucional de derecho: el Juicio de Amparo.

Propuesta de redaccion:

Se presenta la propuesta de redaccion especifica para agregar un segundo
capitulo en el Titulo Octavo de la Ley Federal de Telecomunicaciones y

Radiodifusion, sin correlativo.

Ley Federal de Telecomunicaciones y Radiodifusion
TITULO OCTAVO
De la Colaboracidn con la Justicia

Articulo 193 Undecimus

Las intermediarios de contenido y plataformas de redes sociales
digitales, tratandose de aquellas determinaciones que afecten derechos
fundamentales de las personas usuarias establecidos en la Constitucion,
Tratados Internacionales, leyes y reglamentos del orden juridico
nacional, seran consideradas autoridades responsables en términos del

articulo quinto, fraccion segunda de la Ley de Amparo.
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Referencia en la Ley de Amparo, reglamentaria de los articulos 103y 107 de
la Constitucion Politica de los Estados Unidos Mexicanos

Articulo 50. Son partes en el juicio de amparo:

(-..)

II. La autoridad responsable, teniendo tal caracter, con independencia de su
naturaleza formal, la que dicta, ordena, ejecuta o trata de ejecutar el acto
que crea, modifica o extingue situaciones juridicas en forma unilateral y
obligatoria; u omita el acto que de realizarse crearia, modificaria o extinguiria
dichas situaciones juridicas.

Para los efectos de esta Ley, los particulares tendran la calidad de autoridad
responsable cuando realicen actos equivalentes a los de autoridad, que
afecten derechos en los términos de esta fraccion, y cuyas funciones estén
determinadas por una norma general.

Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) Ley Federal de Ley Federal de Telecomunicaciones y
Telecomunicaciones y Radiodifusion
Radiodifusion

Titulo Octavo

TITULO OCTAVO De la Colaboracién con la Justicia

De lf" .COIaboraCién ot Articulo 193 Undecimus.- Las intermediarios
Juskicia de contenido y plataformas de redes sociales
Articulo 193 Undecimus digitales,tratdindosedeaquellasdeterminaciones
que afecten derechos fundamentales de
X las personas wusuarias establecidos en la
Sln 3 Constitucion, Tratados Internacionales, leyes y
Ccor I’elatIVO reglamentos del orden juridico nacional, seran
consideradas autoridades responsables en
términos del articulo quinto, fraccion segunda

de la Ley de Amparo.
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Derecho a la informacion y transparencia

respecto del contenido en materia electoral
difundido a través de las plataformas de redes
sociales.

» Justificacién:

Resultaimperativo incluirlos contenidos difundidos a través de las plataformas
de redes sociales en la normatividad tendiente a la regulacion de campanas y
precampaias en la Legislacion Electoral.

Establecer mecanismos de informacidn y transparencia donde se sefialen
todos los contratos por publicidad de contenido electoral, asi como sus
montos, resulta insuficiente. En las dinamicas electorales han nacido
herramientas y métodos que, a través de una segmentacion ideolodgica o
partidista, se aprovechan de las fobias e intereses genuinos de los ciudadanos
para crear narrativas que tienen por objetivo manipular las decisiones que en

democracia deben ser libres e informadas.

Las plataformas de redes sociales digitales y sus similares, al segmentar a
un ciudadano y posteriormente ofrecer dicha informacién a terceros, se
consideraran responsables solidarios por el uso indebido o contrario a las
leyes que se le pueda dar a dicha informacion.

Ademas de la imposibilidad de que se contraten dichos espacios publicitarios
de la materia por parte de cuentas andnimas; se limita el uso del envio masivo
en redes sociales y en grupos de mensajeria. También se define quién es el
sujeto de la ley, limitando las acciones orquestadas y permitiendo la libre
expresion de los sujetos.

El contenido general de los sujetos en campana en las redes sociales, también
sera limitado, siendo generado y publicado en servidores y direcciones IP en
territorio nacional y previamente registrado.

Otra caracteristica de esta propuesta es limitar el uso de las redes sociales
particulares e institucionales por parte de los agentes del Estado.
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)»» Propuesta de redaccion:

Se presenta la redaccion especifica propuesta para la modificacion del
Articulo 159 de Ley General de Instituciones y Procedimientos Electorales,
Titulo Segundo. De las prerrogativas de los partidos politicos. Capitulo I.
Del acceso a radio y television

Articulo 159

4. Los partidos politicos(...) También les queda prohibido contratar
o adquirir, por si o por terceras personas, pautas publicitarias en las
plataformas digitales.

Tampoco podran contratar o pautar en plataformas de redes sociales
digitales(...)

5. Ninguna persona(...), asi como pautas publicitarias en las plataformas
de redes sociales digitales (...)

Articulo 163.

1.-El Consejo General (...) y plataformas de redes sociales digitales con
operacion en el pais, (...) >>

Articulo 185

1. El Consejo General(...) los programas en radio, television y creadores
de contenido de plataformas digitales que difundan noticias (...)

Capitulo I. De los sujetos, conductas sancionables y sanciones
Articulo 443.

1. Constituyen infracciones de los partidos(...)

i) La contratacion(...) asi como pautas publicitarias en las plataformas
de redes sociales digitales
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Se presenta la redaccion especifica propuesta para la modificacion en la
LEY GENERAL DE INSTITUCIONES Y PROCEDIMIENTOS ELECTORALES,
Capitulo II. De 1a Propaganda Electoral

Articulo 209

6. El partido politico, candidato registrado o simpatizante que viole lo
dispuesto en este articulo, sera sancionado en los términos previstos en
la presente Ley.

7.- Queda prohibido durante el proceso electoral, para cuentas de redes
sociales no asociadas al partido politico y candidato, el envio masivo de
informacion mediante plataformas digitales de mensajeria.

8.-Para efecto de la presente ley no se considerara como propaganda
electorallos mensajes que se realicen en plataformas digitales, mediante
cuentas personales, siempre que no sea contenido pautado.

9.-El contenido digital de los partidos politicos y candidatos durante
el proceso electoral, debe ser generado y publicado por servidores y
direcciones IP que se encuentren en territorio nacional y estén asociadas
a partidos politicos y candidatos registrados.

10.-Los servidores publicos no podran usar sus redes sociales personales
para difundir propaganda relacionada con el cargo que ocupan en la
funcion publica.

11.- El Estado se encargara de la creacion de cuentas institucionales
permanentes. Las cuentas de redes sociales institucionales de las que
sean titulares los funcionarios publicos durante su encargo, son de
titularidad de las instituciones.

12.- Para la observancia de todo lo relacionado con la propaganda
politica en redes sociodigitales, el Instituto Nacional Electoral fiscalizara
el cumplimiento de la presente ley. Los partidos politicos y candidatos
tienen derecho a nombrar a un representante que observe el adecuado
desarrollo de la fiscalizacion.

13.-Las plataformas de redes sociodigitales tinicamente pueden ser
juzgadas por el contenido difundido, mediante decision administrativa
y/o judicial de la autoridad competente.
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Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

Ley General de Institucionesy
Procedimientos Electorales

TITULO SEGUNDO de las
prerrogativas de los partidos
politicos

Capitulo I. Del acceso a radio y
television

Articulo 159.
4. Los partidos politicos,
precandidatos y  candidatos

a cargos de eleccion popular,
en ningdn momento podran
contratar o adquirir, por si o por
terceras personas, tiempos en
cualquier modalidad de radio y
television.

Tampoco podran contratar los
dirigentes y afiliados a un partido
politico, o cualquier ciudadano,
para su promocion personal con
fines electorales. La violacion a
esta norma sera sancionada en los
términos dispuestos en el Libro
Octavo de esta Ley.

5. Ninguna persona fisica o
moral, sea a titulo propio o
por cuenta de terceros, podra
contratar propaganda en radio
y televisién dirigida a influir en
las preferencias electorales de
los ciudadanos, ni a favor o en
contra de partidos politicos o de
candidatos a cargos de eleccion
popular. Queda prohibida la
transmision en territorio nacional
de este tipo de propaganda
contratada en el extranjero. Las
infracciones a lo establecido en
este parrafo seran sancionadas en
los términos dispuestos en esta
Ley.

Ley General de Instituciones y Procedimientos
Electorales

TITULO SEGUNDO de las prerrogativas de los
partidos politicos

Capitulo I. Del acceso a radio y television

Articulo 159.
(...)

4. Los partidos politicos, precandidatos vy
candidatos a cargos de eleccion popular, en
ningin momento podran contratar o adquirir, por
si o por terceras personas, tiempos en cualquier
modalidad de radio y television. También, les
queda prohibido contratar o adquirir, por si o
por terceras personas, pautas publicitarias en las
plataformas digitales.

Tampoco podran contratar o pautar en
plataformas de redes sociales digitales, los
dirigentes y afiliados a un partido politico, o
cualquier ciudadano, para su promocion personal
con fines electorales. La violacién a esta norma
sera sancionada en los términos dispuestos en el
Libro Octavo de esta Ley.

5. Ninguna persona fisica o moral, sea a titulo
propio o por cuenta de terceros, podra contratar
propaganda en radio y televisidn, asi como pautas
publicitarias en las plataformas digitales, dirigida
a influir en las preferencias electorales de los
ciudadanos, ni a favor o en contra de partidos
politicos o de candidatos a cargos de eleccién
popular. Queda prohibida la transmisién en
territorio nacional de este tipo de propaganda
contratada en el extranjero. Las infracciones a lo
establecido en este parrafo seran sancionadas en
los términos dispuestos en esta Ley.
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Articulo 163.

1. El Consejo General, a propuesta
motivada y fundada de la
Comision de Quejas y Denuncias,
ordenara la suspension inmediata
de cualquier propaganda politica
o electoral, en radio o television
que resulte violatoria de esta
Ley, u otros ordenamientos en
cuyos contenidos se identifique
violencia contra las mujeres en
razén de género. Lo anterior, sin
perjuicio de las demas sanciones
que deban aplicarse a las personas
infractoras.

Articulo 163.

1. El Consejo General, a propuesta motivada
y fundada de la Comision de Quejas
y Denuncias, ordenara la suspension
inmediata de cualquier propaganda politica
o electoral, en radio, television y plataformas
de redes sociales digitales con operacion en

el pais, que resulte violatoria de esta Ley, u
otros ordenamientos en cuyos contenidos se
identifique violencia contra las mujeres en
razon de género. Lo anterior, sin perjuicio de
las demas sanciones que deban aplicarse a
las personas infractoras.

»

Articulo 185.

1. El Consejo General ordenara
la realizacion de monitoreos
de las transmisiones sobre
las precampafas y campafias
electorales en los programas en
radio y television que difundan
noticias. Los resultados se haran
publicos, por lo menos cada
quince dias, a través de los tiempos
destinados a la comunicacién

social del Instituto y en los
demas medios informativos que
determine el propio Consejo.

Articulo 185.

1. El Consejo General ordenara la realizacion
de monitoreos de las transmisiones sobre las
precampanas y campanas electorales en los

programas en radio, television y creadores

de contenido de plataformas digitales que
difundan noticias.

Losresultadosse haran publicos, porlomenos
cada quince dias, a través de los tiempos
destinados a la comunicaciéon social del
Instituto y en los demas medios informativos
que determine el propio Consejo.
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Texto vigente Texto propuesto
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Capitulo I. De los sujetos,
conductas sancionables y
sanciones

Articulo 443.

1. Constituyen infracciones de los
partidos politicos a la presente
Bey:

()

i) La contrataciéon, en forma
directa o por terceras personas, de
tiempo en cualquier modalidad en
radio o television,;

Capitulo I. De los sujetos, conductas
sancionables y sanciones

Articulo 443.

1. Constituyen infracciones de los partidos
politicos a la presente Ley:

(..

i) La contratacién, en forma directa o por
terceras personas, de tiempo en cualquier
modalidad en radio o television; asi como
pautas publicitarias en las plataformas de
redes sociales digitales.

»

LEY GENERAL DE
INSTITUCIONES Y
PROCEDIMIENTOS
ELECTORALES

Capitulo II.
De la Propaganda Electoral

Articulo 209

6. El partido politico, candidato
registrado o simpatizante que
viole lo dispuesto en este articulo,
sera sancionado en los términos
previstos en la presente Ley.

Sin :
correlativo

LEY GENERAL DE INSTITUCIONES Y
PROCEDIMIENTOS ELECTORALES

Capitulo II. De la Propaganda Electoral
Articulo 209

6. El partido politico, candidato registrado o
simpatizante que viole lo dispuesto en este
articulo, sera sancionado en los términos
previstos en la presente Ley.

7- Queda prohibido durante el proceso
electoral, para cuentas de redes sociales no
asociadas al partido politico y candidato,
el envio masivo de informacion mediante
plataformas digitales de mensajeria.

8.-Para efecto de la presente ley no se
considerara como propaganda electoral los
mensajes que se realicen en plataformas
digitales, mediante cuentas personales,
siempre que no sea contenido pautado.

é@s @A Tlatelolco LAB

Texto vigente Texto propuesto
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)) LEY GENERAL DE 9-El contenido digital de los partidos
INSTITUCIONES Y politicos y candidatos durante el proceso
PROCEDIMIENTOS

electoral, debe ser generado y publicado por
ELECTORALES . . .
servidores y direcciones IP que se encuentren
Capitulo II. en territorio nacional y estén asociadas a
De la Propaganda Electoral partidos politicos y candidatos registrados.

Articulo 209

i » . 10.-Los servidores publicos no podran usar
6. El partido politico, candidato

J = . sus redes sociales personales para difundir
registrado o simpatizante que

viole lo dispuesto en este articulo, propaganda relacionada con el cargo que

serd sancionado en los términos ocupan en la funcion publica

previstos en la presente Ley.
11.- El Estado se encargara de la creacion de

Sln cuentas institucionales permanentes. Las
COI‘I‘elatiVO cuentas de redes sociales institucionales de
lasque seantitulareslosfuncionarios publicos
durante su encargo, son de titularidad de las
institucion.

12.- Parala observancia de todo lo relacionado
con la propaganda politica en redes
sociodigitales, el Instituto Nacional Electoral
fiscalizara el cumplimiento de la presente ley.
Los partidos politicos y candidatos tienen
derecho a nombrar a un representante
que observe el adecuado desarrollo de la
fiscalizacion.

13.-Las plataformas de redes sociodigitales
unicamente pueden ser juzgadas por el
contenido difundido, mediante decisién
administrativa y/o judicial de la autoridad
competente.
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Derecho a la Transparencia en materia

de administracion de contenidos por
parte de las Redes Sociales.

»)> Justificacién:

Conocerloscriteriosoperacionalesenmateriade priorizacién/administracion
del contenido ofrecido por las plataformas debe ser un derecho de todas las
personas usuarias. Es decir, el derecho de saber cudles son los elementos o
directrices, a través de los cuales las plataformas de redes sociales eligen los
contenidos que habran de aparecer en su navegacion. Ademas, el usuario debe
contar con el derecho de elegir qué contenido ver y qué contenido evitar
en su interaccion en la plataforma, sin importar que exista contenido en
forma de publicidad al que la plataforma pueda dirigirle segan su perfil de
segmentacion.

Se vuelve indispensable el establecimiento de criterios generales que
contengan tanto las obligaciones de transparencia en materia de curacion/
administracion de contenidos que realizan las plataformas de redes sociales
digitales, por parte de las instituciones reguladoras del Estado.

»» Propuesta de redaccion:

Se presenta la propuesta de redaccion especifica para agregar un segundo
capitulo en el Titulo Octavo de la Ley Federal de Telecomunicaciones y
Radiodifusion, sin correlativo.

Ley Federal de Telecomunicaciones y Radiodifusion
TITULO OCTAVO

De la Colaboracidn con la Justicia

(...)
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Capitulo Dos

De las obligaciones y responsabilidades para intermediarios de
contenido

Seccion II. Moderacion de Contenido y Reglas de Transparencia.

Articulo 192. Los intermediarios de contenido deberan establecer
reglas claras y principios orientadores que permitan a los usuarios
entender las normas comunitarias relacionadas con la moderacion de
contenido, siempre buscando la menor afectacion de acuerdo con el
marco juridico nacional y en completo acuerdo con las mejores practicas
internacionales.

Articulo 192 bis. Los intermediarios de contenidos deben proporcionar
a los usuarios informacion detallada sobre el contenido que ha sido
restringido, y las razones detras de dicha restriccion, asi como los
mecanismos de clasificaciéon (revisién algoritmica, humana, mixta).
Ademas de esta informacion se debe incluir al menos la URL o un
extracto del contenido removido, una indicaciéon especifica de la politica
o término violado, la forma en que fue identificado dicho contenido y
una explicacion clara de los procesos de apelacion.

Articulo 192 ter. Los intermediarios de contenido deben establecer un
mecanismo de apelacion paralas decisiones de modificacion, restriccion
y/o eliminacion de contenido. Este mecanismo debe incluir una revision
humana por alguien que no estuvo involucrado en la decision original,
la posibilidad de que el usuario proporcione informaciones adicionales
para la revision y una declaracion por escrito del resultado y las razones
adoptadas en dicha revision.

Articulo 192 quater. Los intermediarios de contenido deben publicar
sus politicas de contenido de forma clara y accesible en espanol y
lenguas indigenas, y las mediaciones deben ser realizadas por nativos o
conocedores de la cultura local. Los intermediarios de contenidos deben
notificar a los usuarios en caso de actualizacién de dichas politicas.
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En las politicas de contenido se debe informar de manera clara sobre
las medidas y criterios que se adoptaran en caso de violaciones a las
mismas, asi como los mecanismos de moderacion que se utilizaran.
Ademas de definir el impacto de la curacién de contenido en su
visibilidad y los criterios para la utilizacion de moderacion humana
y/o automatizada. Todos estos datos deben de aparecer de manera
destacada.

Articulo 192 quintus. Siempre que los intermediarios de contenido
tengan informacién para establecer contacto con el usuario
directamente responsable por el contenido, correspondera a
aquellos comunicarle los motivos y la informacion relacionada con
la indisponibilidad del contenido, respetando el derecho a la amplia
defensa del usuario.

Articulo 192 sextus. Los lineamientos que contengan los mecanismos
y procesos de moderacion y curacion de contenidos de parte de los
intermediarios deberdn presentarse ante el Organo Regulador para que
éste emita las recomendaciones que considere pertinentes con el fin
de maximizar los derechos digitales de las personas usuarias de redes
sociales.

Articulo 192 septimus. Los intermediarios de contenido deberan
establecer mecanismos de apelacion sobre aquellas determinaciones
de moderacion que afecten la esfera de derechos digitales de sus
usuarios, asi como garantizar procesos de restitucion de cuentas y
contenidos.

Articulo 192 octavus. Los intermediarios deberan conservar los datos
de identificacion de los usuarios que hayan generado los contenidos
ilicitos, con el fin de colaborar con las autoridades competentes en la
investigacion y persecucion de delitos.

Articulo 192 nonus. Los intermediarios deberan adoptar medidas
de seguridad adecuadas para proteger la informacion que manejan,
incluyendo la informacion personal de los usuarios, y prevenir el acceso
no autorizado a dicha informacion.
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Seccion III - Obligaciones especificas de las plataformas consolidadas

Articulo193. Corresponderaalas plataformas consolidadasla obligacion
de adaptar el servicio para el cumplimiento de las reglas establecidas en
esta ley, asi como con las futuras directrices propuestas por el Organo
Regulador.

Articulo 193 bis. Dichas plataformas deben conformar equipos
consolidados de evaluacion de riesgos donde detectaran, analizaran
y evaluaran con diligencia cualquier riesgo sistémico que derive del
disenio o funcionamiento de su servicio y de los sistemas relacionados
con el mismo.

Articulo 193 ter. Las plataformas consolidadas aplicaran medidas de
reduccién de riesgos razonables, proporcionales y efectivas, adaptadas
a los riesgos sistémicos especificos detectados, con la finalidad de
construir un entorno veraz.

Articulo 193 quater. Las plataformas consolidadas deberan adaptar los
procesos de moderacion de contenidos, incluida la velocidad y la calidad
del tratamiento de las notificaciones a los usuarios relacionadas con
tipos especificos de contenidos ilicitos y la responsabilidad objetiva en
su caso, promoviendo la rapida retirada de los contenidos notificados,
o el bloqueo del acceso a ellos, en particular en el caso de la incitacion
ilegal al odio, pornografia infantil o a la ciberviolencia, asi como la
adaptacion de los procesos de toma de decisiones pertinentes y los
recursos especificos para la moderacion de contenidos.

Articulo 193 quintus. Las plataformas consolidadas deberan realizar
pruebas y adaptar sus sistemas algoritmicos, incluidos sus sistemas
de recomendacion. Deberan reforzar los procesos internos, recursos,
documentacion o supervision de cualquiera de sus actividades, en
particular en lo que respecta a la deteccion de riesgos sistémicos.
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Articulo 193 sextus. Las plataformas consolidadas deberan adaptar
sus sistemas publicitarios y adoptar medidas especificas para limitar o
ajustar la presentacion de anuncios publicitarios en asociacion con el
servicio que prestan.

Articulo 193 septimus. Las responsabilidades de las plataformas deben
ser conforme a la proporcionalidad de las ganancias generadas en el
pais y en proporciéon al niumero de usuarios registrados.

Articulo 193 octavus. Es responsabilidad de las plataformas
consolidadas la realizacion y costeo de auditoria externa e
independiente, con rendicion de cuentas publica, realizadas de manera
eficiente, periddicas y en tiempo oportuno, en particular dandoles
acceso a todos los datos y locales pertinentes.

Articulo 193 nonus. Es responsabilidad de las grandes plataformas
garantizar la libertad de los usuarios menores de edad de no recibir
recomendaciones basadas en la elaboracion de perfiles mediante la
utilizacion de sus datos personales.

Se recorren los articulos subsecuentes en el mismo orden.

é@s @A Tlatelolco LAB
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Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) Ley Federal de Ley Federal de Telecomunicaciones 'y
Telecomunicaciones y Radiodifusion
Radiodifusion ]
TITULO OCTAVO
TITULO OCTAVO De la Colaboracion con la Justicia
(...)
De la Colaboracion con la
Justicia Capitulo Dos
De las obligaciones y responsabilidades para
1 bligaci y p bilidades p
(--.) intermediarios de contenido
Sln Secciéon II. Moderaciéon de Contenido y Reglas
3 de Transparencia.
correlativo P

Articulo 192. Los intermediarios de contenido
deberan establecer reglas claras y principios
orientadores que permitan alos usuarios entender
las normas comunitarias relacionadas con la
moderacién de contenido, siempre buscando
la menor afectaciéon de acuerdo con el marco
juridico nacional y en completo acuerdo con las

mejores practicas internacionales.

Articulo 192 bis. Los intermediarios de
contenidos deben proporcionar a los usuarios
informacion detallada sobre el contenido que
ha sido restringido, y las razones detras de
dicha restriccion, asi como los mecanismos de
clasificacion (revision algoritmica, humana,
mixta). Ademas de esta informacion se debe
incluir al menos la URL o un extracto del
contenido removido, una indicacién especifica de
la politica o término violado, la forma en que fue
identificado dicho contenido y una explicacién

clara de los procesos de apelacion.
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Articulo 192 ter. Los intermediarios de contenido

)) Ley Federal de deben establecer un mecanismo de apelaciéon
Telecomunicaciones y para las decisiones de modificaciéon, restriccion
Radiodifusion y/o eliminacion de contenido. Este mecanismo

debe incluir una revision humana por alguien

TITULO OCTAVO . I
que no estuvo involucrado en la decisién original,

DelalColhboraéion con la la posibilidad de que el usuario proporcione

informaciones adicionales para la revision y una

Justicia

declaracién por escrito del resultado y las razones
i) adoptadas en dicha revisién.
Sln Articulo 192 quater. Los intermediarios de
Correlatlvo contenido deben publicar sus politicas de

contenido de forma clara y accesible en espafiol
y lenguas indigenas, y las mediaciones deben ser
realizadas por nativos o conocedores de la cultura
local. Los intermediarios de contenidos deben
notificar a los usuarios en caso de actualizacién

de dichas politicas.

En las politicas de contenido se debe informar
de manera clara sobre las medidas y criterios
que se adoptaran en caso de violaciones a las
mismas, asi como los mecanismos de moderacion
que se utilizaran. Ademas de definir el impacto
de la curacién de contenido en su visibilidad y
los criterios para la utilizacién de moderacién
humana y/o automatizada. Todos estos datos

deben de aparecer de manera destacada.

Articulo 192 quintus. Siempre que los
intermediarios de contenido tengan informacién
para establecer contacto con el usuario
directamente responsable por el contenido,
correspondera  a aquellos comunicarle los
motivos y la informaciéon relacionada con la
indisponibilidad del contenido, respetando el

derecho a la amplia defensa del usuario.
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Articulo 192 sextus. Los lineamientos que

)) Ley Federal de contengan los mecanismos y procesos de
Telecomunicacionesy moderacién y curacién de contenidos de parte
Radiodifusion de los intermediarios deberan presentarse ante

el Organo Regulador para que éste emita las

TITULO OCTAVO : ) i
recomendamones que c0n51dere pertlnentes con

DelalColhboraéion con la el fin de maximizar los derechos digitales de las

personas usuarias de redes sociales.

Justicia

(...) Articulo 192 septimus. Los intermediarios de
: contenido deberan establecer mecanismos de

Sln apelacion sobre aquellas determinaciones de

Correlativo moderaciéon que afecten la esfera de derechos

digitales de sus usuarios, asi como garantizar
procesos de restitucion de cuentas y contenidos.

Articulo 192 octavus. Los intermediarios deberan
conservar los datos de identificacion de los
usuarios que hayan generado los contenidos
ilicitos, con el fin de colaborar con las autoridades
competentes en la investigacién y persecucion de

delitos.

Articulo 192 nonus. Los intermediarios deberan
adoptar medidas de seguridad adecuadas para
proteger la informaciéon que manejan, incluyendo
lainformacién personal de los usuarios, y prevenir

el acceso no autorizado a dicha informacién
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Seccion III - Obligaciones especificas de las
)) Ley Federal de plataformas consolidadas
Telecomunicaciones y
Radiodifusion

Articulo 193. Correspondera a las plataformas
TITULO OCTAVO consolidadas la obligacién de adaptar el servicio

para el cumplimiento de las reglas establecidas
De la Colaboracion con la

en esta ley, asi como con las futuras directrices
Justicia

propuestas por el Organo Regulador.

(...)

Articulo 193 bis. Dichas plataformas deben
Sin conformar equipos consolidados de evaluacién de
C OI‘I‘el atiVO riesgos donde detectaran, analizaran y evaluaran
con diligencia cualquier riesgo sistémico que
derive del disefio o funcionamiento de su servicio

y de los sistemas relacionados con el mismo.

Articulo 193 ter. Las plataformas consolidadas
aplicaran medidas de reducciéon de riesgos
razonables, proporcionales y efectivas, adaptadas
a los riesgos sistémicos especificos detectados,

con la finalidad de construir un entorno veraz.

Articulo 193 quater. Las plataformas consolidadas
deberan adaptar los procesos de moderacion de
contenidos, incluida la velocidad y la calidad del
tratamiento de las notificaciones a los usuarios
relacionadas con tipos especificos de contenidos
ilicitos y la responsabilidad objetiva en su caso,
promoviendo la rapida retirada de los contenidos
notificados, o el bloqueo del acceso a ellos, en
particular en el caso de la incitacién ilegal al
odio, pornografia infantil o a la ciberviolencia, asi
como la adaptacion de los procesos de toma de
decisiones pertinentes y los recursos especificos
para la moderacién de contenidos.
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Articulo 193 quintus. Las plataformas

)) Ley Federal de consolidadas deberan realizar pruebas y adaptar
Telecomunicacionesy sus sistemas algoritmicos, incluidos sus sistemas
Radiodifusion de recomendacion. Deberan reforzar los procesos

internos, recursos, documentacion o supervision

L b i o de cualquiera de sus actividades, en particular en

DelalColbbefaéiancon ka loquerespectaaladeteccién de riesgos sistémicos.

Justicia
Articulo 193 sextus. Las plataformas consolidadas
(-.) deberdn adaptar sus sistemas publicitarios y
: adoptar medidas especificas para limitar o ajustar
Sll’l la presentaciéon de anuncios publicitarios en
Correlativo asociacion con el servicio que prestan.

Articulo 193 septimus. Las responsabilidades
de las plataformas deben ser conforme a la
proporcionalidad de las ganancias generadas en
el pais y en proporcion al niumero de usuarios
registrados.

Articulo 193 octavus. Es responsabilidad de
las plataformas consolidadas la realizacion y
costeo de auditoria externa e independiente,
con rendicién de cuentas publica, realizadas de
manera eficiente, periédicasy en tiempo oportuno,
en particular dandoles acceso a todos los datos y

locales pertinentes.

Articulo 193 nonus. Es responsabilidad de las
grandes plataformas garantizar la libertad de
los usuarios menores de edad de no recibir
recomendaciones basadas en la elaboracion
de perfiles mediante la utilizacion de sus datos
personales.

Se recorren los articulos subsecuentes en el
mismo orden.
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Derecho a la no discriminacion

y ala vida libre de violencia en
redes socio-digitales

Justificacién:

De conformidad con el articulo 1°Constitucional, ninguna persona podra
ser objeto de un trato desigual por parte de las plataformas de redes
sociales digitales, que derive de su condicion social, de salud, su origen
étnico o nacional, género, edad, discapacidad, la religion, las opiniones,
las preferencias sexuales, el estado civil, filiacion politica o cualquier
otra que atente contra la dignidad humana y tenga por objeto anular o
menoscabar los derechos y libertades de las personas. De tal suerte que todo
tratamiento diferenciado debera atender a fines constitucionalmente validos,
0 a requerimiento expreso, debidamente fundado y motivado de la autoridad
competente.

En el caso de los pueblos indigenas, comunidades originarias y equivalentes,
las plataformas tendran la obligacion de facilitar a estas poblaciones una
version en sus lenguas de sus términos y condiciones, asi como de sus

interfaces, cuando exista una solicitud por parte de alguno de sus miembros.

En especial la violencia de género encuentra en el espacio digital uno de sus
campos. Las plataformas deben proveer a sus usuarias mujeres, mecanismos
de reportes y notificacion especificos para aquellos casos que puedan ser
constitutivos de violencia de género entre sus usuarios, ya sea que se presente
en forma de contenido (audiovisual, escrito, etc.), interlocucién, o cualquier
otra.

Cuando las redes sociales digitales tengan conocimiento, mediante sus
mecanismos de segmentacion, de la existencia de grupos, paginas o usuarios
que fomenten, divulguen compartan, distribuyan o publiquen imagenes,
videos o audios que puedan constituir situaciones de violencia contra la mujer,
tienen la responsabilidad de denunciar frente a las autoridades competentes
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la posible comision de violencia contra las mujeres, adolescentes y ninas. Este
mecanismo tiene el fin de que las plataformas socio digitales se involucren en
la creacion de un espacio seguro para el uso de las mujeres.

Propuesta de redaccion:

Se presenta la redaccion especifica propuesta para la modificacion enla Ley
Federal para Prevenir y Erradicar la Discriminacion, sin correlativo:

Articulo 9 Fraccion XXII Quintus.-

Articulo 9 Fraccion XXII Quintus.- Las personas usuarias de redes
sociales digitales no podran ser objeto de ningun trato desigual que
se deriven de su condicion social, de salud, origen étnico o nacional,
género, edad, discapacidad, religion que profese, opiniones personales,
preferencias sexuales, estado civil, filiacion politica o partidista, o
cualquiera otra que atente contra la dignidad humana, y tenga por
objeto anular o menoscabar sus derechos o libertades.

Lo anterior se establece en referencia a la Constitucién, los Tratados
Internacionales y demas disposiciones aplicables. En cambio, todo el
tratamiento diferenciado debera tener un fin constitucionalmente
valido, o mediar un requerimiento expreso, debidamente fundado y
motivado de una autoridad competente.

Se presenta la redaccion especifica propuesta para la modificacion enla Ley

Federal para Prevenir y Erradicar la Discriminacion, sin correlativo:
Articulo 9

Fraccion XXII Quater.- Las plataformas de redes sociales digitales
deben ofertar sus servicios y documentos en las lenguas indigenas,
mediante solicitud expresa, en conformidad con el articulo 169 octies de
la Ley Federal de Telecomunicaciones y Radiodifusion. Y siempre que
se cumplan los criterios establecidos en el articulo 2 de la Constitucion
en lo que respecta a comunidades indigenas.
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Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) Ley Federal para Ley Federal para Prevenir y Erradicar la
ggszgrgtigaggzdwar 12 Discriminacion
Articulo 9. Fraccion XXII Quintus-. Las personas
Articulo 9. Fraccién XXII usuarias de redes sociales digitales no podran ser
Quintus. objeto de ningun trato desigual que se deriven
de su condicion social, de salud, origen étnico o
Sln nacional, género, edad, discapacidad, religion
1 t que profese, opiniones personales, preferencias
correlativo sexuales, estado civil, filiacién politica o partidista,
o cualquiera otra que atente contra la dignidad
humana, y tenga por objeto anular o menoscabar
sus derechos o libertades.
Lo anterior se establece en referencia a la
Constitucion, los Tratados Internacionales y
demas disposiciones aplicables. En cambio,
todo el tratamiento diferenciado debera tener
un fin constitucionalmente valido, o mediar un
requerimiento expreso, debidamente fundado y
motivado de una autoridad competente.
Ley Federal para Ley Federal para Prevenir y Erradicar la
)) bagvenie yRrtaticac la Discriminacion
Discriminacion
Articulo 9. Fraccion XXII Quater-. Las plataformas
Articulo 9. Fraccién XXII de redes sociales digitales deben ofertar sus
Quiter servicios y documentos en las lenguas indigenas,
mediante solicitud expresa, en conformidad
: con el articulo 169 octies de la Ley Federal de
Sln Telecomunicaciones y Radiodifusion. Y siempre
COrrelatiVO que se cumplan los criterios establecidos en el
Articulo 2 de la Constitucion en lo que respecta a
comunidades indigenas.
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»> Propuesta de redaccién:

Se presenta la redaccion especifica propuesta para la modificacion en Ley
General de Acceso de las Mujeres a una Vida Libre de Violencia, Capitulo IV
ter - De la Violencia Digital y Mediatica.

Articulo 20 Quater. -
(1)

Violencia digital es toda accién dolosa realizada mediante el uso de
tecnologias de la informacién(...)

Asi como aquellos actos dolosos que causen dafo a la intimidad,
privacidad y/o dignidad(...)

Para efectos del presente Capitulo se entendera por Tecnologias de la
Informacion(...)

Las plataformas de redes sociales digitales, a las que se refiere el titulo X
del capitulo V de la Ley Federal de Telecomunicaciones y Radiodifusion,
estableceran en sus términos y condiciones, reglas para garantizar
un entorno digital seguro para las mujeres. Ademas, estableceran
mecanismos de reportes y notificacion especificos para los casos en
que pueda tratarse de situaciones constitutivas de violencia de género
digital en cualquiera de sus manifestaciones antes sefialadas y deberan
actuar con especial diligencia en su atencion.

Al efecto, dispondran de un cuerpo administrativo de revision de
denuncias debidamente capacitado en la materia, asi como un grupo
de asesoras especialistas en el tema que decidiran en ultima instancia
sobre el contenido denunciado.

Cuando las plataformas identifiquen grupos, paginas o usuarios que
fomenten, divulguen, compartan, distribuyan o publiquen imagenes,
videos, audios o contenido de cualquier tipo que constituya la
posible comision de violencia en razon de género contra las mujeres,
adolescentes y nifas, tienen la responsabilidad de denunciar frente a
las autoridades competentes.
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La violencia digital sera sancionada en la forma y términos que establezca el
Cadigo Penal Federal

Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

)) CAPITULO IV TER- CAPITULO IV TER-
Ley General de Acceso de
las Mujeres a una Vida Ley General de Acceso de las Mujeres a una Vida
Libre de Violencia Libre de Violencia

De la Violencia Digital y

De la Violencia Digital y Mediatica.
Mediatica.

Articulo 20 Quater.

_ Violencia| digital es Articulo 20 Quater. - Violencia digital es toda

toda accion dolosa accion dolosa realizada mediante el uso de
realizada  mediante el tecnologias de la informacién(...)
uso de tecnologias de la

. - Asi como aquellos actos dolosos que causen dano
informacion(...)

a la intimidad, privacidad y/o dignidad(...)
Asi como aquellos actos
dolosos que causen dafio a Para efectos del presente Capitulo se entendera

la intimidad, privacidad y/o por Tecnologias de la Informacion(...)

e Las plataformas de redes sociales digitales, a las

Para efectos del presente que se refiere el titulo X del capitulo V de la Ley
Capitulo se entendera
por Tecnologias de Ia
Informacioén (...)

Federal de Telecomunicaciones y Radiodifusion,
estableceran en sus términosy condiciones, reglas
para garantizar un entorno digital seguro para las
La violencia digital sera
sancionada en la forma y
términos que establezca el
Codigo Penal Federal.

mujeres. Ademas, estableceran mecanismos de
reportes y notificacion especificos para los casos
en que pueda tratarse de situaciones constitutivas
de violencia de género digital en cualquiera de
sus manifestaciones antes sefialadas y deberan
actuar con especial diligencia en su atencidn.

Al efecto, dispondran de un cuerpo administrativo
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Ley General de Acceso de
las Mujeres a una Vida
Libre de Violencia

De la Violencia Digital y
Mediatica.
Articulo 20 Quater.

- Violencia digital es
toda accién dolosa
realizada  mediante el
uso de tecnologias de la
informacion(...)

Asi como aquellos actos
dolosos que causen dafio a
la intimidad, privacidad y/o
dignidad (...)

Para efectos del presente
Capitulo se entenderad
por Tecnologias de la
Informacion (...)

La violencia digital sera
sancionada en la forma y
términos que establezca el
Codigo Penal Federal.

de revision de denuncias debidamente capacitado
en la materia, asi como un grupo de asesoras
especialistas en el tema que decidiran en ultima
instancia sobre el contenido denunciado.

Cuando las plataformas identifiquen grupos,
paginas o usuarios que fomenten, divulguen,
compartan, distribuyan o publiquen imagenes,
videos, audios o contenido de cualquier tipo que
constituya la posible comision de violencia en
razon de género contra las mujeres, adolescentes
y nifas, tienen la responsabilidad de denunciar
frente a las autoridades competentes.

La violencia digital sera sancionada en la formay
términos que establezca el Codigo Penal Federal.
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Derecho a la Ciberseguridad

»)> Justificacién

Este marco no intenta desarrollar una estrategia completa para los
problemas de la ciberseguridad contemplando sus limites penales y civiles,
pero si carga la propuesta de positivar derechos en la defensa de los usuarios,
con un amplio espectro al considerar: la positivacion y defensa de los datos
personales, la autodeterminacion informativa con la proteccidn irrestricta
delos datos personales, sigilo de las comunicaciones, derecho ala privacidad
y el derecho al cifrado.

Aln con las Reformas en el articulo 16 de la Constitucidon, sigue siendo
necesario ampliar el entendimiento del derecho a la privacidad, a la
comunicacion, extendiendo la existencia de los mismos dentro del mundo

digital.

También, al definir por la posibilidad del cifrado estamos haciendo uso de
la proporcionalidad, puesto que hoy en dia, miles de personas sufren con la
vigilancia masiva de datos, una vez que parte fundamental de las amenazas
y lesiones a los derechos a la libertad de expresion y resguardo de la vida
privada, se efecttian a través de la red.

De tal suerte que se entiende la necesidad de ofrecer al usuario / consumidor,
una posibilidad de tener sus datos protegidos por sistemas criptograficos,
y de no participar de un control por camaras de vigilancia, con tecnologias
excluyentes y que promueven un control previo de la sociedad.
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») Propuesta de redaccion:

Se presenta la redaccion especifica propuesta para la modificacion en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, TITULO PRIMERO - DISPOSICIONES GENERALES, Capitulo I
Del Objeto de la Ley, Articulo III, Sin correlativo:

Se adecuan las fracciones al orden alfabético.

Ciberseguridad: Derecho de las personas fisicas y de los grupos
que amplia la privacidad de datos y garantiza la autodeterminacion
informativa. Toda informacién que se transmita por redes de
comunicaciones electrénicas podra ser protegida mediante
procedimientos de cifrado. Lo que viene a configurar un uso de la
criptografia de caracter potestativo, garantizando la confidencialidad,
integridad, disponibilidad, resiliencia y autenticidad en los servicios
prestados por las empresas o por terceros vinculados.

Cifrado: Método de proteccion de la informacion y las comunicaciones
mediante el uso de algoritmos de encriptacion limitando la accion
de terceros, facilitando el control de acceso, lectura y alteracion de la
informacion, garantizando y ampliando el derecho a la privacidad.

Cifrado de extremo a extremo: Significa que las comunicaciones
permanecen cerradas desde el remitente hasta el destinatario, de modo
que ningun tercero puede acceder al contenido o inferir en el transito o

en los dispositivos.

Datos biométricos: Los datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona que permitan o confirmen
la identificacion tnica.
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Sistemas biométricos: Sistema que utiliza técnicas de clasificacién y
reconocimiento de patrones para asignar a personas fisicas categorias
en funcion de sus datos biométricos.

Reconocimiento facial: Se entendera por tecnologias de
reconocimiento facial a los procesos automaticos o semiautomaticos
que asisten en identificar o verificar a un individuo con base en su rostro

o demas datos biométricos.

Se presenta la redaccion especifica propuesta para la modificacion en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, TITULO PRIMERO DISPOSICIONES GENERALES, Capitulo I -
Del objeto de la Ley

Articulo 7 Bis, Sin Correlativo:

Toda persona tiene derecho a adoptar las medidas técnicas de
seguridad informatica que considere necesarias, como el cifrado o la
encriptacion. Ninguna persona ni autoridad de manera injustificada
podra afectar, restringir o impedir el ejercicio de este derecho, una vez
que compete a la vida privada de las personas o grupos.

Queda prohibido para las plataformas digitales adquirir, recolectar,
almacenar y usar tecnologias de reconocimiento facial, asi como la
informacion obtenida mediante dichas tecnologias en todo el territorio
nacional.
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Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

»

Ley General de Proteccion
de Datos Personales

en Posesion de Sujetos
Obligados

Para los efectos de la presente Ley se entendera
por:

Ciberseguridad: Derecho de las personas
naturales y de los grupos que amplia la privacidad

T ERIMERO de datos y garantiza la autodeterminacion
DISPOSICIONES . : c Q2 -

informativa. Toda informaciéon que se transmita
GENERALES

Capitulo I Del Objeto de la

por redes de comunicaciones electronicas podra
ser protegida mediante procedimientos de
cifrado. Lo que viene a configurar un uso de la

iziculo 11 criptografia de caracter potestativo, garantizando
la confidencialidad, integridad, disponibilidad,
Sln resilienciayautenticidad enlosservicios prestados
. por las empresas o por terceros vinculados.
correlativo

Cifrado: Método de proteccion de la informacion
y las comunicaciones mediante el uso de
algoritmos de encriptacion limitando la accién de
terceros, facilitando el control de acceso, lectura
y alteracion de la informacion, garantizando y
ampliando el derecho a la privacidad.

Cifrado de extremo a extremo: Significa que
las comunicaciones permanecen cerradas desde
el remitente hasta el destinatario, de modo que
ningun tercero puede acceder al contenido o
inferir en el transito o en los dispositivos.

Datos biométricos: Los datos personales
obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas,
fisiologicas o conductuales de una persona que
permitan o confirmen la identificacién tnica.
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Ley General de Proteccion

deDatos Bersenates Sistemas biométricos: Sistema que utiliza

en Posesion de Sujetos técnicas de clasificacion y reconocimiento de

Obligados patrones paraasignar a personas fisicas categorias

! en funcion de sus datos biométricos.

TITULO PRIMERO

DISPOSICIONES

GENERALES Reconocimiento facial: Se entendera por
tecnologias de reconocimiento facial a los

Capitulo I Del Objeto de la procesos automaticos o semiautomadticos que

Ley, asisten en identificar o verificar a un individuo

Articulo III i .
con base en su rostro o demas datos biométricos.

Sin

correlativo

Texto vigente Texto propuesto

Ley General de Proteccién Redaccion especifica propuesta en la Ley

de Datos Personales General de Proteccion de Datos Personales

en Posesion de Sujetos en Posesion de Sujetos Obligados, TITULO

Obligados PRIMERO DISPOSICIONES GENERALES,
Capitulo I - Del objeto de 1a Ley

TITULO PRIMERO

DISPOSICIONES Articulo 7 Bis, Sin Correlativo:

GENERALES,

Toda persona tiene derecho a adoptar las

Capitulo I medidas técnicas de seguridad informatica
que considere necesarias, como el cifrado o la

Del objeto de la Ley encriptacion. Ninguna persona ni autoridad de
manera injustificada podra afectar, restringir

Articulo 7. Bis o impedir el ejercicio de este derecho, una vez
que compete a la vida privada de las personas o

Sln grupos.

Correlatlvo Queda prohibido para las plataformas digitales
adquirir, recolectar, almacenar y usar tecnologias
dereconocimiento facial, asi como lainformacion
obtenida mediante dichas tecnologias en todo el
territorio nacional.
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Derecho a las Identidades
en las redes sociales

» Justificacion:

Debe entenderse por derecho alasidentidades en las redes sociales, entre otras
cosas, laimplementacion de una técnica para segmentar un grupo de usuarios
en grupos mas pequenios que se dividen por tener diferentes necesidades,
comportamientos, caracteristicas e ideologias. Uno de los principales efectos
de dicha segmentacion es la creacidon de espacios de interaccion, dentro de las
redes socio digitales, en las que sus usuarios tienden a ser homogéneos.

Las plataformas so6lo deberian utilizar mecanismos automatizados para
la clasificacion de sus usuarios, cuando exista autorizacién expresa previa,
ademas de reconocer, en todo momento, la posibilidad de oponerse a dicho
proceso.

Se vuelve indispensable el establecimiento de criterios generales, realizados
por las instituciones reguladoras, que contengan la forma de otorgar el
consentimiento por parte de los usuarios para la utilizaciéon de sus datos en
procesos de segmentacion o clasificacion, por parte de las plataformas de
redes sociales digitales.

)»» Propuesta de redaccion:

Se presenta la redaccion especifica propuesta para la modificacion enla Ley
Federal de Proteccion de Datos Personales en Posesion De los Particulares.

- Sin correlativo:
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Articulo 27 Bis

Los titulares tendran el derecho a oponerse al tratamiento de sus datos
en procesos de segmentacion o clasificacién, a través de procesos
automatizados o de otra naturaleza, cuando el responsable se trate de
redes sociales digitales, a las que hace referencia el titulo X del Capitulo
V de la Ley Federal de Telecomunicaciones.

El regulador deberda emitir los lineamientos generales para garantizar
el otorgamiento de un consentimiento informado y oportuno, asi como
para la oposicion de las personas usuarias de redes sociales digitales al

tratamiento a que se refiere el parrafo anterior.

Comparativo entre texto vigente y propuesto

Texto vigente Texto propuesto

Ley Federal de Ley Federal de Proteccion de Datos Personales
Proteccion de Datos
Personales en Posesion
de Particulares Articulo 27 Bis.

en Posesion de Particulares

- Los titulares tendran el
derecho a oponerse al tratamiento de sus datos
Articulo 27 Bis. en procesos de segmentacion o clasificacion,

a través de procesos automatizados o de otra

Sln naturaleza, cuando el responsable se trate de

C OrrelatiVO redes sociales digitales, a las que hace referencia
el titulo X del Capitulo V de la Ley Federal de
Telecomunicaciones.

El regulador debera emitir los lineamientos
generales para garantizar el otorgamiento de un
consentimiento informado y oportuno, asi como
para la oposicion de las personas usuarias de
redes sociales digitales al tratamiento a que se

refiere el parrafo anterior.
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Posdata: Del Organo Regulador

Hemos mencionado en la Exposicion de Motivos de la presente iniciativa,
que el surgimiento de Internet y las plataformas digitales han generado
nuevas dinamicas sociales, por lo que es fundamental pensar en una forma
particular de regulacion. También es necesaria la creacion de una institucion
independiente de los poderes puablicos y privados, que se especialice, regule
e instituye como defensora de los derechos digitales de las personas usuarias
de redes sociodigitales. Para lograr ese objetivo entendemos que el modelo
constitucional de los Organos Auténomos es el mas adecuado.

Los organismos auténomos estan pensados en el contexto europeo, pero
adaptados a la realidad social y juridica de México. Se consolidan en los afios
90 con la modificacion de la naturaleza juridica del Banco de México, a este
disefio constitucional se incorpora el Instituto Federal Electoral en 1996 (hoy
Instituto Nacional Electoral) y la Comisién Nacional de Derechos Humanos
(CNDH) en 1999. Este proceso de autonomia propone un cambio a la estructura
tradicional tripartita de separacion de poderes.

En otro momento se consolidan nuevos organismos constitucionales
auténomos, el Instituto Nacional de Estadistica y Geografica (INEGI), la
Comision Federal de Competencia Econdmica (Cofece), el Instituto Federal de
Telecomunicaciones (IFT), el Instituto Nacional de Evaluacion de la Educacion
(INEE), el Consejo Nacional de Evaluacién de la Politica de Desarrollo Social
(Coneval), el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAI) y la Fiscalia General de la Republica.

La autonomia para un organismo regulador es de fundamental importancia,
aun cuando otros poderes intervengan en distintos procesos como la
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conformacioén de su estructura organica, estos cuentan con independencia de
gestion y accidn, asi como autonomia presupuestaria. Esto no significa que el
gobierno no pueda ser un actor de la gobernanza de Internet y las plataformas
sociodigitales.

Existen diferentes modelos de organismos reguladores, para el caso de los
derechos digitales es necesario definir el objeto y los limites de actuacion de
dichainstitucion, pueden ser materia del organismo todoslos temasvinculados
al espacio digital o temas especificos. A manera de ejemplo, en la regulacion
europea existe una division interna, como el organismo independiente
de regulacion de los Datos Personales (sean estos digitales o no), el Comité
Europeo de Proteccion de Datos Personales (CEPD), también estd el Organismo
de Reguladores Europeos de las Comunicaciones Electronicas (ORECE) y el
reglamento de Mercados Digitales que esta dividido en grupos dentro de la

Comision Europea.

En el caso de Estados Unidos, estan en las entidades federativas la mayor parte
de las decisiones y a nivel Federal esta centralizado en la Comision Federal de
Comunicacién (FCC). En Brasillos 6érganos son federales, pero estan vinculados
a la presidencia de la republica, es decir, dependen de los gobiernos electos.

En este contexto es necesario iniciar un debate para decidir la manera de
construir este organismo autéonomo, desarrollando métodos para que el
regulador no esté sometido a las decisiones de determinados gobiernos,
pero, que también sea parte de la administracion puablica, y pueda reflejar las
decisiones democraticas de la poblacion y de los gobiernos legitimamente
electos. Son 6rganos publicos que ejercen una funcidén primordial en el Estado
con relaciones de coordinacion con los demas poderes, sin necesariamente
figurar subordinadamente en alguno de ellos.

Para efectos de la presente Iniciativa, se entendera por “Regulador” al Instituto

Federal de Telecomunicaciones, en tanto se constituya la institucion autobnoma

encargada de establecer las normas relativas a los derechos digitales.
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